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1. INDLEDNING

“At veere forberedt pa krig er en af de mest

virkningsfulde midler til at bevare freden”

GEORGE WASHINGTON, 1790

| disse mdneder begynder oprustningen, iscer
af de europceiske dele af NATO. Spargsmdilet til
politikere og militceret bliver, hvad skal vi inve-
stere i? Hvilken slags krig stér vi over for? Denne
rapport bestraeber sig pd at beskrive nogle af
de cendringer, der kan ske under en krig.

| de sidste 20 &r er nye slags krige s&som hy-
bridkrig og cyberkrig blevet diskuteret. Krigen

i Ukraine viser umiddelbart meget tydeligt,
hvordan ny og gammel teknologi blandes, og
hvordan forskellige former for krigsfarelse sker
samtidig. Vi ser krig i cyberspace samt kamp-
vogne, infanteri og fly indsat p& slagmarken.
NATO skal vcere i stand til at ggre dette i frem-
fiden.

The North Atlantic Treaty Organisation (NATO)
stér i gjeblikket over for cendringer i krigsfarelse
svarende til de cendringer, der fandt sted mel-
lem 1914 og 1918. De hcere, som de euro-
pceiske vaebnede styrker gik i krig med i august
1914 kunne meget vel vcere blevet genkendt
af general Napoleon eller hans modstandere

i 1814. 11918 gennemgik de vaebnede styr-
ker en dramatisk cendring. Luften opstod som
et nyt krigsfgrelsesdomaene og krigen fil s@s
oplevede ogsd cendringer, blandt andet blev
ubdde taget i brug for farste gang. Samtidig
cendrede brug af maskingevoer mod masse-
hcere regleme pd slagmarken. Disse omstcen-
digheder cendrede den strategiske tilgang pd
alle niveauer - fra det subtaktiske niveau fil det
politisk strategiske niveau. Samme slags cen-
dringer er pd& vej for NATO's vaebnede styrker
og medlemslandenes civile ledelse.
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At se frem 1il 2040 er en svcer opgave, selvom
vi dllerede nu kan forudsige nogle af cendrin-
gerne — de er undervejs, de er baseret p&
forskning udfgrt i Igbet af de sidste 10 fil 20 &r,
teknologierne findes og domaenerne er kend-
te. Den ukendte faktor er, hvordan de enkelte
elementer vil arbejde saommen. Desuden er
der forsat risiko for, at der kan opst& helt nye
0g uforudsete teknologier.

NATO er baseret p& to grundsten: Den fgrste er
en kommandostruktur, den anden og muligvis
vigtigste er en idealistisk tankegang, der skulle
virkeliggares. NATO er mere end blot ordene i
artikel 5. Som alliancens navn fremscetter, er
the North Atflantic Treaty Organisation bygget
pd en traktat, en aftale mellem ligevaerdige
partnere. Indledningen fastsldr, at NATO er

et mindset med en ramme baseret pd fred,
frihed, demokrati, retssikkerhed og individuel
frined.

Disse to grundsten vil fgre NATO ind i fremtiden;
dets investeringer i militcere kapaciteter skal
imidlertid baseres p& dets overordnede tilgang
til fremtiden, herunder de enkelte medlems-
landes investeringer i moderne og nutidige
kapaciteter.

Formdlet med krig vil ikke have cendret sig i
2040: 'Krig er sGledes en magthandling, der
skal tvinge vores fiende fil af ggre, hvad vi
@nsker.” Men de midler, der er fil rédighed til ot
tvinge vores fiendes beslutningstagen, vil have
cendret sig. Et af de bedste eksempler, der
kan hjcelpe os med at forstd denne cendring

i midlerne, er den militcere revolution under

Farste Verdenskrig cendrede krig p& same made, som vi kan se det | fremtiden. Nye militcere domaener voksede
frem, og soldaterne pd& kamppladsen var vidner til denne forandring. Foto Frank Hurley/National Library of Australia.

Farste Verdenskrig. Denne krig cendrede krigs-
fgrelse og international politik fundamentalt.
For politikere og militcere ledere havde en del
af opfindelserne og de fglgende cendringer
allerede fundet sted fgr krigen, men cendrin-
gerne blev dog implementeret eller fremskyn-
det under krigen.

NATO ser fire teknologiegenskaber, der vil de-
finere kampkritiske militcerteknologier i fremti-
den: intelligent, sammenkoblet, distrioueret og
digital.? | sit arbejde mod 2030 med Emerging
Disruptive Technologies (EDT) fokuserer NATO pd
syv teknologier. Der er udviklet separate strate-
gier fil hver af disse teknologier. Teknologierne
er som fglger: Kunstig intelligens (Al), data og
elektronisk databehandling, autonomi, kvante-
baserede teknologier, bioteknologi og forbed-
ringer af den menneskelige krop, hypersoniske
teknologier og fil sidst rummet.?

Baseret pd& ovenstdende tilgang vil denne

rapport undersgge fremtiden for NATO's krigsfa-
relse og er bygget pd falgende antagelser:

* Vivil befinde os i en slags international krise

de naeste 20 &r, hvor fokus konstant vil skifte
fra den ene krise til den anden. S&dan en
permanent international krise er et symptom
pd den stormagtsrivalisering, vi kommer til at
se i de naeste 20 ar.

At skelne mellem krig og fred er ikke lcen-
gere en klar mulighed. Vi lever i en grézone,
hvor forskelle forsvinder. Dette er blevet
beskrevet som hybridkrigsfarelse eller scerlig
krigsfgrelse.*

Geografien er vendt tilbage — og samtidig
er geografien forsvundet. Dette betyder, at
fremtidige trusler kan opsté fra magter, som
er fysisk toette p& NATO-lande sédsom Rus-
land, og at cyberdomaoenet udgar en trussel
uden en geografisk dimension. En scerlig
udfordring vil vaere trusler fra lande uden

KRIG I FREMTIDEN — NYE OG GAMLE UDFORDRINGER 5



for NATO’s almindelige operationsomrdde
s@som Kina, hvilket NATO's generalsekretaer
pdpegede i august 2019.5 Trusler mod et
NATO-land kan nu komme fra noesten hvor
som helst i verden.

Teknologi bliver dyrere og dyrere samtidig
med, at teknologi er billig og kan udvikles
overalt,

Rummet har vist sig som et krigsfarelses-
domaene og som en vigtig katalysator for
noesten alle operationer pd jorden.

1.1 MILITZER TRANSFORMATION

Et aof de mest bemcerkelsesvoerdige kende-
tegn ved NATO er dets evne til Igbende at
genopfinde sig selv. | sin tale til Kongressen i
USA i april 2019 udtalte generalsekretcer Jens
Stoltenberg: 'Historisk set er NATO den mest
succesrige alliance, fordi vi altid har voeret i
stand til at cendre os, efterh&nden som verden
cendrer sig."®

Der kan voere mange kilder til militcer fransfor-
mation, herunder ‘kulturelle normer, politik og
strategi og ny feknologi.” NATO genopfandt sig
selv — eller sin strategi — adskillige gange un-
der og efter den Kolde Krig. Havde NATO ikke
genopfundet sig selv, ville det ikke lcengere
eksistere. Genopfindelse kan skyldes afggrende
fidspunkter, hvor chok fremmer udvikling.® Dette
har veoeret tilfceldet for NATO, hvor transformati-
onen skyldtes enten politiske og strategiske skift
eller fremkomsten af ny teknologi. Ved chok
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tid nok til at kunne tilpasse sig sédanne udfor-
dringer.

En mdade hvorpd man kan beskytte NATO imod
uundgdéelige fremtidige forskraekkelser samt sik-
re NATO's magtmidler hurtigt nok er ved at gge
eksisterende kapaciteter og udviklingen af nye
teknologier. For at beskytte sig selv mé& NATO-
lande udvide deres militcer. Budgetnedskaerin-
gerne siden slutningen af den Kolde Krig, og
specielt efter finanskrisen i 2008, i b&de NATO's
kommandostruktur og NATO-landenes vaeb-
nede styrker, har resulteret i vaebnede styrker
med begraenset kapacitet i et omfang, som
udfordrer NATO's afskraekkelsesstrateqi.

NATO-landenes teknologiske fordele modar-
bejdes af, at landene har s& f& kapabiliteter,
og at en mulig fiende kan omgd teknologisk
underlegenhed ved hjcelp af store antal. Et

eksempel pd dette er Kinas missilantal, som
kan ggre det sveoert for USA at opretholde sin
dominerende position, specielt i Asien.’

Tidligere har militcer fransformation i Vesten
haft fokus p& og gjort det muligt at:

1. cendre taktik baseret p& nyligt tiligoengelig
teknologi,

2. cendre stgrrelsen af haerene/fldderne,
3. etablere nye strategier,

4. have indflydelse pd samfundet ved at etab-
lere en ny administration, der var i stand fil
at h&ndtere et nyt militcer,

5. en udvidelse af operationsomrddet.
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Det var hovedelementerne i den sékaldte
militcere revolution i det 16. og 17. &rhund-
rede.'® Den vestlige verdens dominans fra
omkring 1500 til 2000 var i hgj grad baseret
pd& denne militcere revolution. De fem ele-
menter kan genkendes i cendringerne i krigs-
fgrelsen, som fandt sted under og lige efter
farste verdenskrig. De kan ogs& genkendes i
NATO's fransformation siden 1990. | NATO har
fransformationen vceret drevet af en cendring
i politik og strategi, USA og begraensede eller
f& ressourcer blandt de andre medlemslande.
Selve cendringeme har veeret baseret pd de
amerikanske styrkers erfaringer, og hvordan de
er struktureret, "

Den ngdvendige militaere transformation/re-
volution af NATO hen imod en velfungerende
krigsfarelsesmaskine i 2040 bgr baseres p&

en gennemtcenkt strateqi, der relaterer til de
ovenstdende fem elementer. De fem elemen-
ter kan ogsé bruges som en fjekliste.

Denne rapport vil beskrive disse elementer i de
fremtidige cendringer i sikkerhedspolitik, strateqi
og ny teknologi for at skabe en platform for
militcere indkgb i hvert NATO-land.

Slaget Breitenfeld i 1631 var en del af den militcere revolution, hvor bl.a. haerene voksede, ny
teknologi blev infroduceret og hcerene opererede pd stare omrdder.

2. ANDRINGER I DET GLOBALE
SIKKERHEDSSYSTEM

| gjeblikket cendrer verden sig fra af voere den
‘nye verden' — den verden vi s& fra omkring
1500, bygget p& den militcere revolution i
Vesten, opdagelsestiden etc. — til at voere en
multipolcer og, mdske vigtigst af alf, multici-
vilisatorisk orden, der omfatter hele kloden.'
Udfordringen bliver pd mange mdder at
kanalisere og kontrollere ‘divergerende histo-
riske oplevelser og vcerdier... ind i en fcelles
orden. "’

Den nuvcerende befolkningstilvaekst i Asien er
en presserende problematik. | 2027 forventes
Indien at overhale Kina som verdens mest
folkerige nation. Men i 2050 vil Afrika have
verdens stgrste befolkning. Dette betyder, at
vi kommer til at se en cendring i Igbet af de
noeste 30 &r - som vi i gjeblikket ser i Indien —

hvilket vil blive efterfulgt af en cendring i Afri-
kas befolkningsta@rrelse. Dette vil sandsynligvis
pdvirke fremkomsten af staerke magter i Afrika.
Om dette betyder, at for eksempel Nigeria eller
Sydafrika kan udvikle sig til stormagter, er dog
usikkert. Det forekommer dog meget sandsyn-
ligt, at disse cendringer i befolkningstilvoeksten
vil pQvirke sikkerhedspolitikken markant i form of
migration og risikoen for problemer i forhold til
mad og vand.

Fra i dag af og i de nceste 20 til 30 &r frem

vil verden se en stormagtskonflikt, som ikke er
blevet set i mange &r. USA og Kina vil vaere
hovedaktgrerne, selvom Rusland og i stigende
grad Indien vil deltage i kampen om at f& ind-
flydelse p& den verdenspolitiske scene. Det vil
veere en kamp pd alle niveauer, fra blgd magt
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og gkonomi til h&rd militcer rivalisering. Det vil
ogsd veere en kamp om vcerdier. P& den ene
side ligger de vestlige demokratiske voerdier,
menneskerettigheder og ytringsfrihed; p& den
anden side ligger et voksende Kina, der insi-
sterer pd& sociale og gkonomiske rettigheder —
men ikke politiske rettigheder.’ Vi m& forvente,
at NATO's vecerdier vil blive udfordret i en hidfil
uset grad.

2.1 STORMAGTSSPIL - PENTARKI

Det nye stormagtsspil spilles af USA, Kina, Rus-
land, et fremvoksende Indien og muligvis EU.
Dette kunne danne et slags pentarki ligesom i
det 18. &rhundrede.'® Dette var en tfemmelig
ustabil situation, hvor de europoeiske magter
skiffede alliance mellem b&de mindre stater
og mellem stormagterne. For eksempel kan
udbruddet af Den Preussiske Syvarskrig i 1756 fil
en vis grad spores tilbage fil et allianceskift — et
partnerskift kendt som den diplomatiske revo-
lution — hvor @strig skiffede alliance fra Storbri-
tannien til Frankrig, imens Preussen og Storfbri-
tannien allierede sig. Over de nceste 20 &r kan
vi igen forvente at se denne slags allianceskift.

De to mest magtfulde stater bliver USA og

PENTARKI

Det modeme Pentarki bestar af USA, Kina,
Rusland, Indien og EU. Fem magter, der bdde
sgger at alliere sig med hinanden og er i
konflikter med hinanden.

KRIG I FREMTIDEN — NYE OG GAMLE UDFORDRINGER 10

Kina, og de andre stater vil forsgge at f& mest
muligt ud af dette. Trods et styrket b&dnd mel-
lem Rusland og Kina, ser Kina stadig Rusland
som en mindre betydningsfuld partner. Derfor
er det muligt, aft Rusland vil forsgge at al-

liere sig med USA eller EU i en ikke alt for fjern
fremtid for at maksimere sine fordele. Dette vil
selvfglgelig kraeve, at man finder en Igsning p&
den nuvcerende krig i Ukraine, og at Rusland
fgler sig mere fruet af Kina end af Vesten. Lige
nu er det en utopi, men fortiden har vist os, at
hurtige allianceskift og politiske cendringer er
mulige og faktisk er sket. Det skete for eksem-
pel med amerikansk-kinesisk politik i 1970'eme.

Vi komnmer til at st& over for et klassisk allian-
cespil, hvor man vil forsgge at optimere sin
position ved at skifte alliance, ndr ens alli-
erede f&r mere ud af alliancen end man selv
gar — eller nér det er muligt at lave en bedre
aftale med andre. Defte betyder, at USA og
Kina vil etablere sig som modsatte poler, mens
Rusland, Indien og EU vil kunne bevoege sig
imellem dem. Langt de fleste EU-lande er

dog ogsd& medlemmer af NATO. Vi har feelles
voerdier med USA, hvilket giver en meget staerk
forbindelse over Atlanterhavet.

En udfordring for aktgrerne i det nye stormagts-
spil bliver risikoen for at blive spcendt ud over
bristepunktet. Fortiden har vist, at det har vaeret
et almindeligt dilemma for den ledende stor-
magt, at den var forpligtet til at investere mere
og mere i sit eget militcer, hvis den ville vaerne
om sin position. Det fgrte til en nedadgdende
spiral for stormagten i enhver given periode.'

2.2 NYE AKTORER I SPILLET

Udover de scedvanlige statsaktgrer, dukker nye
(eller faktisk gamle og velkendte) aktarer op:
fra terroristgrupper fil ikke-statslige organisatio-
ner (NGO'er) fil privat industri. De prgver alle at
pdvirke politik, enten fredeligt eller ved tvang.

NGO'er og terrorister kendes af offentligheden
som aktgrer i international politik. Det samme
kan siges om teknologiviksomheder séisom
Google, Alibaba, Apple og lignende.

Hvad der er mindre kendt, er hvordan interna-
fionale virksomheder har brugt eller har over-
vejet at bruge militcer magt i de seneste par
Artier. Indtil det 19. drhundrede havde virksom-
heder sésom Det Britiske Ostindiske Kompagni
og Det Nederlandske Ostindiske Kompagni
meget store militcere enheder til rddighed -
som de gjorde rigeligt brug af. Et modermne
eksempel er, hvordan Jardine Lloyd Thompson
Group (JLT), som forsikrer 14 procent af ver-
dens kommercielle skibsfldde, i 2010 foreslog
etableringen af en privat fldde bestdende af
20 patruliebdde. Deres formdl ville voere at
eskortere skibe, der passerer gennem Suezka-
nalen og Det Indiske Ocean og reagere pd&
piratangreb i omr&det.'” | Sierra Leone hyrede
mineselskaber private militcervirksomheder
(PMC) til atf bekcempe oprgrere, og militcerets
indscettelse af PMC’erne var et vigtigt element
i fornold til at skabe fred i Sierra Leone.

Wagner Group er en moderne version aof le-
jesoldater. Her ser vi en gruppe af mere eller
mindre organiserede soldater, som arbejder
med en vis filknytning fil Rusland.'® Indscet-
telsen af Wagner Group i Syrien er et eksem-
pel pd, hvordan lejesoldater bliver brugt som
stedfortroedere for landene i den nye stor-
magtskonflikt. | de nceste mange &r vil staterne
indscette denne slags grupper i stedfortraeder-
krige over hele verden.

Krigen i Ukraine kunne vecere et eksempel pd
krig i fremtiden. Her har vi set, at privatpersoner
har taget kampen op mod Rusland — enten
ved at melde sig ind i den ukrainske fremmed-
legion eller i mere eller mindre organiserede
netvoerk, der for eksempel kan udfgre cybe-
rangreb. Denne blanding af statsmonopol pd&

vold og s& den private sektor kan meget vel
blive en del af slagmarken i fremtiden. Private
virksomheder kan stgtte landet med for eksem-
pel cybersikkerhed, hvor vi har set rumaoenske
vitksomheder, der har sldet sig sammen med
det rumaoenske direktorat for national cyber-
sikkerhed (DNSC).'? Dette er et udtryk for, at
virksomhederne bliver kgbt for at levere en sik-
kerhedsservice, og at der er en fcellesncevner
mellem civil og militcer kritisk infrastruktur. Derfor
kan den private sektor under en krise eller en
krig blive pdvirket direkte eller i form af en af-
smitning fra for eksempel et cyberangreb.

Med andre ord er det meget sandsynligt, at
operatgrer pd kommmende krigsskuepladser
ikke udelukkende vil vcere stater, men ogsé vil
omfatte andre aktgrer, der i nogle filfoelde vil
udgve statens magt- og suvercenitetsmonopol.
Hvis der er tale om klassisk militcermagt, bliver
udfordringen for disse aktgrer at bygge fysi-

ske baser. Derfor vil disse aktarer for eksempel
vaere interesserede i at bruge cyberdomaenet,
hvor der ikke er behov for fysiske militcerfacili-
teter sédsom havne, kaserner eller flyvepladser,
der normalt er meget ngdvendige. Dette gar
aktgrerne mindre sdrbare og giver dem en
fleksibel og enkel md&de at operere pd. | svage
stater vil disse aktgrer imidlertid voere i stand

fil at foretage konstruktioner, som minder langt
mere om klassiske militcerorganisationer.

2.3 SLAGMARKEN I DEN NYE
SIKKERHEDSORDEN

| &renes Igb er det blevet debatteret, hvor
NATO-styrkerne skal indscettes og operere. Er
det transatlantiske ansvarsomréide graensen for
NATO’s operationer eller kan NATO arbejde ud-
over graensen til det fransatlantiske ansvarsom-
r&dde? Det er blevet debatteret, om NATO skulle
blande sig i de franske operationer i Algier i
1950’erne, i de amerikanskledede operationer
i Vietnam i 1960'erne og 1970’erne og senest
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@delagte russiske kampvogne i Sumy region, Ukraine, 7. marts 2022, Foto Irina Rylbakova/Press service of the Ukrainian Ground Forces.
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i de amerikanskledede operationer i Afghani-
stan. Vi kender alle de historiske fakta. Derfor
ved vi alle, at NATO tilpasser sig derefter og
respekterer fortiden og accepterer nutiden for
at imgdekomme fremtiden — og det er ngglen
fil NATO’s overlevelse som en forsvarsalliance.

| fremtiden vil slagmarken bestd af alle fem
militcere domaener pd samme tid. Sg, land og
luft vil forblive meget lig sig selv, imens de ind-
satte styrker vil blive suppleret med den nyeste
teknologi, det vil sige primcert Al-styrede robot-
ter. Desuden vil udviklingen vecere hurtig — ho-
stighed vil vaere allervigtigst.?® Der er (mindst)
fem forskellige omr&der, som vil cendre den
fremtidige slagmark:

* cyberteknologier,
* rummet,
* byer,

* klimacendringer, herunder deres direkte eller
indirekte indflydelse p& det arktiske omrdde,

* angreb pd allierede lande udenfor det
transatlantiske ansvarsomréde.

Alle NATO-lande skal anse sig selv for at vaere
under et fortsat cyberangreb. Listen over an-
greb siden 2006 er alarmerende,?' og ingen
bgr betragte sig selv som fritaget for cyberan-
greb. Indtil for nylig pravede mange analyti-
kere at skelne imellem handlinger foretaget i
cyberspace og handlinger foretaget i ‘den vir-
kelige verden’. Det cendrede Israel p& i 2019.
Det israelske militcer tweetede, at et missilan-
greb modvirkede et hackerangreb imens det
blev udfgrt.?? Dette betyder, at de forskellige
militcere domaener ikke Icengere kan adskilles,
men ogsd at cyberangreb vil fortsaette med at
ske, ogsd i fredstider.

P& den anden side kan NATO selv ggre brug af
cyberkapaciteter b&de defensivt og offensivt.
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Design koncept: DARPA No Manning Required Ship (NOMARS) X-Ship program. Foto Serco.
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| 2016 overvejede USA at bruge et cybersvar
pd& den russiske hacking af Hillary Clintons e-
mails. Det der blandt andet blev diskuteret, var
en lukning af Ruslands finanssystem. Dette for-
slag blev afvist, men illustrerer de muligheder,
som cyberoperationer giver.?3

Rummet har i lang tid vaeret et militcert do-
maene. Indtil for nylig har der veoeret fred i
rummet, og rummet er kun blevet brugt til at
indsamle efterretninger og information og som
base for satellitbaserede navigationssystemer.
Denne situation cendrer sig imidlertid drastisk.
USA, Kina, Rusland, Indien og Frankrig har lan-
ceret nye militcere rumforskningsprogrammer.

Det nye benchmark for supermagter er, om de
kan levere kinetik eller bruge retningsbestemte
energivében (directed-energy weapon (DEW))

i rummet.?* Med andre om ord om de har
midler til at skyde satellitter ned eller lukke dem
ned pd& anden vis. Set i et langsigtet perspektiv
vil et andet benchmark vcere evnen fil af bru-
ge satellitbaserede systemer til at lamme eller
angribe operationer pd jorden. Dette er ikke
Ronald Reagans stjernekrigsprojekt, der skulle
‘give os midlerne til at gere disse atomvdben
impotente og forceldede.?® Det nye stierne-
krigsprojekt er snarere et middel til at lukke ned
for kommmunikations- og navigationssystemer
og pd& den mdde blaende sin modstander.

Krigsfarelse vil ogsd finde sted i rummet. | gje-
blikket forsker Kina i omlgbsbanekapacitet, hvor
fokus nu er pd& vedligeholdelse af satellitter i
rummet, men med tiden kan disse kapaciteter
udvikles fil orbitale trusler.?¢

Na&r vi kombinerer udviklingen af cyberspace
0og udviklingen af rumprogrammer, er der
sdledes en risiko for, at @get digitalisering og
afhcengighed af cyberteknologier og rummet
vil udgare en meget klar sérbarhed pd dette
omrdde. Det har den meget ubehagelige kon-
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sekvens, at NATO-styrkerne md Icere at operere
uden satellitbaserede militcere systemer sdsom
GPS, forskellige kommunikationssystemer eller
satellitbaserede efterretningssystemer. Derfor
skal NATO beskytte bdde disse systemer/do-
maener og freene, gve og lcere at operere pd
slagmarken uden dem. Under Fgrste Verdens-
krig opdagede Storbritannien, at det var afgga-
rende at have kontrol over kabelforbindelsen il
Nordamerika.?’

Siden etableringen af byer har der vceret be-
vaegelse fra landdistrikter fil byer. Det er meget
tydeligt, at byer altid har vaeret cenfrum for
social, gkonomisk og politisk aktivitet. | dag er
koncentrationen af mennesker stadig hgj i by-
omrddermne og en stigende andel af verdens-
befolkningen bor i byer.?® Dette driver b&de
indenlandsk og international migration. Antallet
af megabyer med en befolkning p& mere end
10 millioner vokser stat. Det er bekymrende, da
de sidste 100 &rs krigsfarelse viser, hvor kom-
plekse bykampe er.

P& den ene side er byer et militaert mal — som
de har veeret i drhundreder. Hovedstaden eller
andre byer danner strateqiske knudepunkter.
P& den anden side er byer en hindring, hvor
kampe kan tage lang tid og forsinke opera-
tioner. Amerikanerne oplevede dette i Irak,

og i skrivende stund oplevede russerne det |
Ukraine. De voksende byer — og det voksende
antal aof byer — skaber et serigst problem for

de voebnede styrker. B&de bykrigsfarelse og
belejring er tilbage i diskussionen om strategi.?’
| de sidste 30 &r er der blevet fart krig ind i byer
som Bagdad, Basra og Grosnyj. Byer er sérbare
over for frusler fra terrorister, bander, militser, og
det operative milig er vanskeligt.®® Dette bety-
der, at belejringer igen er blevet en del af den
militcere strategi, hvor man gnsker at erobre
byen, men ikke kcempe fra hus til hus.

Der vil altid vcere en meget hgj risiko for at

civile vil blive s&ret under militoere operationer

i byer. Derudover er det ekstremt vanskeligt

at bevare situationsoverblik samt lokalisere
modstanderen i byerne. Der er ingen hurtig
Izsning, men der forskes iscer i USA og i det
israelske militcer (IDF) i, hvordan nye teknologier
kan hjcelpe soldater med at kcempe i byer. Et
helt andet problem er samtidig, at megabyer
potentielt kan udvikle sig til selvstcendige enhe-
der, som er i stand til at udfordre stater. Byer og
megabyer er muligvis den mest udfordrende
slagmark for NATO i de koommende ér.

Klimacendringer vil vaere en drivkraft for men-
neskelig usikkerhed.?' Forskning har vist, at
‘verdensomspaendende oQ synkronistisk krig—
fred, befolkning og priscyklusser i de seneste
drhundreder hovedsageligt har vaeret drevet
af langsigtede klimacendringer’.3? Klimacaen-
dringer kan fgre til konflikter; det er dog fortsat
usikkert, om klimacendringerne vil fungere som
en direkte udigser af konflikt.*?

Klimacendringerne vil helt sikkert cendre det
operationelle milijg. Under den lille istid gjorde
klimacendringerne det muligt for svenske trop-
per at krydse det isdaekkede hav til fods og
angribe den danske hovedstad Kgbenhavn i
1658. i Kinas historie virker der til at voere en
direkte forbindelse mellem klimacendringer
og krig.%* Klimacendringerne vil ogs& udfordre
NATO-styrkerne uden for det normale konflikt-
spektrum. Under og umiddelbart efter naturka-
tastrofer er militceret ofte den eneste enhed,
der har kapacitet til at handle hurtigt.’® Dette
betyder, at kimacendringer kan fgre fil stagrre
brug af NATO's militcere ressourcer, som er
indsat i katastrofeomr&der for bdde at hjcelpe
eller assistere og undgd at katastroferne udvik-
ler sig til en negativ sikkerhedspolitisk situation.

Den klareste umiddelbare effekt af klimacen-
dringerne for NATO er, at isen i Arktis smelter.
Som fglge heraf vil Nordatlanten og det ark-

tiske omrdde blive meget mere sejlbare end
far. Det arktiske omréde vil dog fortsat voere et
meget vanskeligt omréde at operere i. Opera-
fioner i omrddet vil typisk finde sted fil sgs eller i
luften. Ikke desto mindre, som vi s& under den
Kolde Krig, vil det voere afggrende at have
kontrol over omr&det. Dette er specielt sandt
for kommmunikationslinjerne fil sgs (SLOC) med
hensyn fil at bringe forstaerkninger til Europa,
indeslutning af Rusland og bevare radarfacili-
teter p& Granland, hvor sidstnosvnte er en del
af det amerikanske missilforsvarssystem. Der er
risiko for, at det arktiske omr&de vil blive pdvir-
ket af en afsmitning fra konflikter andetstedsfra,
der involverer Kina eller Rusland. Som slagmark
er det muligvis et af de mest skrcemmende
omrdder. Erfaringerne fra Anden Verdenskrig
viser, hvor svoert det er at operere i omrédet.
Kun meget f& kan overleve krigsfarelse i dette
ekstreme miljg.

Udover de fgrmaoevnte cendringer pd slag-
marken kan nye regioner blive genstand for
NATO-operationer. Det kan pd& ingen mdde
udelukkes, at stort set hele verden kan blive
NATO’s operationsomrdde. USA's mest sandsyn-
lige modstandere i Igbet af de nceste 20 &r vil
vaere Rusland og Kina. Afhcengigt af, hvordan
og hvor en konflikt med Kina bryder ud, er der
risiko for, at NATO bliver ngdt fil at operere i for
eksempel Det Sydkinesiske Hav.
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Kommunikation via kabler har | hvert fald fra Fgrste Verdenskrig vaeret udsat for aflytning.
Her ses The Eastern Telegraph Company’s undersgiske kabler. Foto Atlantic-cable.

3. KRIG ELLER FRED

Krig imellem lande - specielt stormagtskrig

— er ikke noget nuvcerende beslutningstagere,
officerer eller forskere har personlig erfaring
med. De vil derfor finde det lettere at afvise
det som en reel risiko.3¢ | perioden 1946 fil
2014 er antallet aof mellemstatslige krige fal-
det.’” Man kunne mdske tro, at mellemstatslige
krige vil forsvinde i det 21. &rhundrede, hvis
denne tendens fortscetter linecert. Alligevel vil
dette veoere en farlig antagelse, da det ikke
afspejler den voksende supermagtsrivalisering
mellem USA, Kina, Rusland og muligvis Indien
inden 2040. Ukrainekrigen i 2022 viser, at vi ikke
helt kan afvise risikoen for en stormagtskrig.

For at forst& nutiden skal man kende fortiden

og forberede sig pd fremtiden. Det er kun
muligt at se ind i fremtiden, ndr man kender
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fil fortiden og ved, hvordan den skal bruges.
Som en alliance er NATO baseret pd erfarin-
ger, som de dllierede nationer har féet fra de
to verdenskrige. Disse erfaringer blev brugt fil
at danne den nye alliance politisk og militcert.
NATO er baseret pd krigsfgrelseserfaringer.

3.1 AFSKRAEKKELSE

Det vigtigste, der blev erfaret var behovet for
en forenet kormmandostruktur, som kunne fgre
kombinerede og fcelles operationer pd flere
krigsskuepladser. De allieredes sejr i Europa

i 1918 og i 1944-1945 var baseret pd disse
principper.?® The Supreme Allied Commander
Europe (SACEUR), den gverstkommmanderende
for NATO's styrker i Europa, er et levende bevis
pd& dette. Politiske ledere Icerte samtidig, at en

alliance burde dannes i fredstid for at afskroek-
ke fra at g& i krig — og for at vaere forberedt pd&
krig.

Det vigtigste, der blev erfaret under den Kolde
Krig var, at afskraekkelse virker, men det mé&
ikke overscelges.?? | 1946 skrev Bernard Brodie,
‘hidtil har hovedformdlet med vores militcere
etablering vaeret at vinde krige. Fra nu af skal
hovedformdlet vaere at afvaerge dem.*° Dette
var hans syn pd atomafskroekkelse. Vi ved i
dag, at afskraekkelse kun virker til en vis grad.*!
Afskraekkelse var — og er — baseret p& den
antagelse, af NATO-systemet virker. Under den
Kolde Krig virkede NATO'’s forsvarsplanicegning,
beredskabsplanloegning, gvelser, operatio-

nel traening, parathed, modstandsdygtighed,
militcer styrkestruktur, kommandostruktur og
MAD (gensidigt sikret gdeloeggelsesstrategi) og
dannede en pdlidelig afskraekkelsesmetode.
NATO's afskraekkelse var baseret pd en blan-
ding af konventionel afskraekkelse og atomarf-
skroekkelse.

Rusland har skabt en ny form for atomafskraek-
kelse. Dette var baseret pd to dybt foruroligen-
de opdagelser:

1. Rusland sd& sine egne svagheder i militaere
operationer i 1990’erne.

2. Samtidig s& Rusland Vestens styrke og nye
teknologier. Baseret pd disse opdagelser
oplyser den russiske militcerdokirin fra 2000,
at atomvdben mdé bruges som en reaktion
pd et konventionelt angreb pd& Den Russiske
Fgderation. 2

| Vesten har vi set en stgrre — og fil tider noget
usikker — diskussion om, hvorvidt Rusland har
indf@rt en “vi skal eskalere for at deeskalere’-
doktrin.*® Dette betyder, at man | Vesten me-
ner, at hvis Rusland taber en konflikt er de klar
til at lade det eskalere og tage atomvdében i
brug for at stoppe krigen og derved deeska-
lere situationen. Usikkerheden om disse russiske

doktriner giver i sig selv en afskroekkende effekt.

Praesident Viadimir Putin har forst&et, hvordan
man anvender atomafskroekkelse under krigen
i Ukraine, hvor han har sat atomstyrker i forhgjet
alarmberedskab.* Denne nye md&de at bruge
atomafskraekkelse pd kroever en ny doktrincer
filgang fra NATO. Det er uhgrt at bruge atom-
afskraekkelse mod lande, som ikke selv har
atomvd@ben, og det kan skabe en hel ny dy-
namik, hvor lande, der i langt hgjere grad faler
sig truet, vil forsgge at bruge kemiske vében,
biologiske vében, radiologiske vében og atom-
vében (CBRN) som et afskraekkende middel.

| fremtiden skal der skabes afskraekkelse i alle
ferm domaener. Det vil vaere mere end vanske-
ligt, og potentielle modstandere vil satse pd, at
de er i stand til at tippe balancen ved at pd-
virke mindst et af domaenerne, muligvis far en
krig bbryder ud. First strike — overraskelsesangreb
s&som Blitzkrigen, Japans angreb pd Pearl Har-
bour eller Egyptens og Syriens angreb pd Israel
i 1973 — er scenarier, som NATO bliver ngdt fil
at studere ngje, specielt efter Rusland har vist
sig at veere i stand til at skyde satellitter ned.®
Disse undersggelser bgr omfatte, hvordan en
modstander af NATO med aktivt brug af bdde
cyber- og rumdomaener kan blaende eller
lamme NATO i en kort eller lcengere periode,
og hvordan NATO kan fortsaette med at kcem-
pe i séddan en situation eller sédan et miljg.

3.2 GRAZONEN MELLEM KRIG OG FRED

Den anerkendte strateg Antoine-Henri, Baron
de Jomini, skrev i 1838, at ‘vi vil antage,
atndr en hcer rykker i felten: Det faerste, den
overstbefalende bar gere, er at blive enig
med statsoverhovedet om krigens karakter, ¢
Det lyder meget fornuftigt, men alt for ofte

er spargsmdlet om, hvilken slags krig vi stér
over for ikke blevet stillet. Alt for ofte har den
militcere og politiske ledelse ikke kunne blive
enige om dette grundlceggende spargsmdal.
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| den forbindelse har de ikke voeret i stand
til at fastsld de endelige strategiske mail for
operationer eller krige.

En revolution af efterretningsomrddet sker lige
nu. Klassisk spionage er stadig i brug, og en af
erfaringerne fra tiden efter terrorangrebet den
11. september er, at der er brug for efterretnin-
ger, der er indsamlet af mennesker (HUMINT).
Ikke desto mindre handler den revolution, der
finder sted, om hvordan ny teknologi cendrer
efterretningssamfundet.*’” Ved hjcelp af cyber-
operationer er efterretningstienester i stand til
at freenge ind og operere i et hidtil uset om-
fang, og klassiske undercover- og vildlednings-
operationer bliver stadig vanskeligere, da big
data giver modstanderen mulighed for hurtigt
at lave et modtroek.

Samtidig forekommer der konstant hybride

Israel Defense Forces &

CLEARED FOR RELEASE: We thwarted an attempted
Hamas cyber offensive against Israeli targets.
Following our successful cyber defensive operation,
we targeted a building where the Hamas cyber
operatives work.

HamasCyberHQ.exe has been removed.
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krigsfagrelsesoperationer. De er designet fil

at finde sted bdde i fredstid og i krigstid og
opererer pd en ‘fasebaseret skala ved hjcelp
af fre separate, men koordinerede niveauer af
asymmetrisk krigsfarelse, som alle forekommer
i fredstid, fegr krigshandlinger har fundet sted i
grdzonen. '

Jomini antog, at en krigserklcering var blevet
fremsat og anerkendt. P& hans tid var der
teoretisk set en forskel mellem fred og krig — en
forskel, der ikke lcengere findes. Vi md& erkende,
at der er konstante angreb rettet mod NATO-
landene, deres borgere og virksomheder |
cyberdomcaenerne. Udover at angreb konstant
forekommer, tager det ogsd lang tid og kraever
en stor indsats at erkende dem — i hvert fald de
mere sofistikerede angreb. Rapporter fra priva-
te virksomheder estimerer, at det tager noesten
200 dage fer et cyberangreb bliver opdaget,
og at det tager op til 69 dage at inddcemme
bruddet.®

Inden for den kinesiske militcere tankegang ad-
skiller eskaleringsstigen sig fra den opfattelse,
som NATO har. | Kina opererer de med ‘stadier
som en tilstand af “kvasi-krig” og siger, at de
bdde har freds- og krigsegenskaber.'*° Dette
kan hgijst forérsage forskellige misforstéelser og
cendre sig igen ved adskillelsen af fred og krig.

Det israelske militcer bombede Hamas imens
organisationen var | gang med et hackerangreb.
Foto Twitter/ Israel Defense Forces, @IDFDF.

NATO har erklceret cyber som et scerskilt do-
maene, men i fremtiden bgr dette mdske cen-
dres for at afspejle overlappet imellem cyber-
domaenet, informationsoperationer, spionage
0g andre hemmelige operationer. Disse ope-
rationer forekommer béde i fredstid og i krigstid
og udvisker deres greenser; vi skal séledes tale
om en grézone mellem fred og krig. At tale om
‘cyberinformations- og spionagedomaenet’

vil méske hjcelpe NATO med at forst& den nye
slagmark. Det er ikke et kortfattet udiryk, men
det afgrcenser bedre den mdéde, hvorpd NATO
bar opfatte og h&ndtere situationen.

Udfordringen for NATO - og EU — er, om orga-
nisationen faktisk er parat til at reagere hurtigt
nok. NATO's Crisis Response System bygger pd
ret veldefinerede faser, men man bliver ngdt

til at stille spgrgsmdlet, om disse faser faktisk
afspejler virkeligheden. Cyber har cendret den
klassiske eskaleringsstige. | det 18. &rhundrede
kunne advarselstiden vaere mdneder, da man
for eksempel skulle indsamle heste, hg og hav-
re. Ved udbruddet af Fgrste Verdenskrig blev
en advarsels- og efterfglgende mobiliseringstid
reduceret til dage eller uger. Spgrgsmdlet er,
om der overhovedet er en advarselstid i dag.
Indtrcengen i kritiske strukturer kan have fundet
sted mdneder fgr et angreb udfgres, og et cy-
berangreb kan lanceres inden for f& sekunder
0g lamme kritiske infrastrukturer. Er NATO egent-
lig klar til denne slags ekstremt korte advarsels-
tid og risikoen for ekstremt hurtig eskalering?

DARPA's Hallmark program vil give forbedrede kapaciteter til hurtigt at planloegge, vurdere
og udfgre hele spekiret af amerikanske militceroperationer i rusnmet. Foto DoD graphic
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Klimaforandringer.
Foto by Sandsun / iStock-643942724
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Grozny de russiske angreb. Foto Alireza numberone, CC BY-SA 4.0,
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4. NYE TEKNOLOGIER —
OG NYE VABENKAPL(B

Medlemslandene i NATO er ngdt til at produce-
re den nyeste forsvarsteknologi og -udstyr for af
sikre deres land og borgere. Det er afggrende
at forstd, at der er en meget toet forbindelse
mellem et stcerkt og tfeknologisk avanceret mi-
litcer og en stoerk forsvarsindustriel base. Der er
behov for et endnu staerkere samspil mellem
militceret, industrien og forskningen i NATO. Den
amerikanske strateg Alfred T. Mahan skildrede
den tcette forbindelse mellem en stcerk fl&de,
en stor handelsfléde og skibsvaerfter mv. som
en cirkulcer kontekst, hvor samarbejdet gar de
enkelte komponenter staerkere,®'

| 2014 lancerede USA the Defence Innovation
Initiative, som udg@r kernen i den tredje offset-
strategi.’? Det nuvcerende problem er, hvordan
dette vil blive koordineret med de europaeiske
magter. Set udefra er der mangel pd koordi-
nering, til en vis grad mangel pd deling og

en mangel pd udviklingen af konkurrerende
programmer pd tvcers af Atlanten. For at vinde
det feknologiske kaplgb mellem NATO og alle
andre lande, har NATO brug for en langt stcer-
kere intern konkurrence og et styrket samarbej-
de mellem forskning og industri. Dette betyder,
at ikke al teknologi bliver amerikansk baseret
eller europceisk. | Europa skal Den Europoeiske
Forsvarsfond og det permanent strukturerede
samarbejde (PESCO) koordineres langt bedre
med NATO-initiativer.

Samtidig er der behov for at fokusere p& ny
teknologi og ikke lade sig forblcende af troen
pd, at teknologi alene kan give en fordel i en
konflikt. I sin analyse af kampvogne fra 1919
repraesenterede generalmaijor J.F.C. Fuller
denne teknologifetish eller fascination af v&-
benudvikling. Han skrev:

Vcerktgjer eller vaben, hvis bare de rigtige kan

opdages, udgaer 99 procent af en sejr. Stra-
tegi, kommando, lederskab, mod, disciplin,
forsyning, organisation og hele krigens moral-
ske og fysiske remedier er ingenting i forhold fil
en enorm vabenoverlegenhed; hgjst udger de
den ene procent, hvilket gar helheden mulig.®?

Dette er blevet beskrevet af D.H. Lawrence, der
lige fgr udbruddet af Fgrste Verdenskrig skrev,
at videnskab og maskiner... naerer men-
neskets falelse af det mirakul@se, som magi
gjorde i fortiden."* P& samme mdde har der
siden i hvert fald 1980'erne veoeret en vis ideali-
sering af v@ben med kirurgisk proecision. Dette
blev oprindeligt drevet af det israelske angreb
pd den irakiske kernereaktor ved Osirak i 1981
0g senere af de meget velorkestrerede billeder
og rapporter fra Golfkrigen i 1991. Praecision
og teknologisk overlegenhed er dog ikke sikre
og garanterer ikke sejr. Dette er nogle af de
barske erfaringer fra Afghanistan, Irak, Syrien,
Yemen og andre nutidige slagmarker.

Der har altid vaeret en kamp imellem det
defensive og deft offensive. Ligeledes har der
ogsd altid veeret en kamp imellem pansring
og beveoegelse. Dette vil vi ogsd se i 2040.
Den middelalderlige eller nutidige diskussion
om pansring versus mobilitet vil finde fraek-
kraft igen. Nye former for personlig beskyttelse
udvikles konstant. | USA skrider the Institute for
Soldier Nanotechnologies godt frem og produ-
cerer leftere og stcerkere udstyr til at beskytte
den udsendte soldat. Exoskeletter vil skabe en
ny dimension, som kan give soldater en hidtil
uset styrke. TALOS (Tactical Assault Light Opera-
tor Suit) er et eksempel pd& dette, og tegnese-
rien lronman kan til en vis grad ses som frem-
tidsudsigten for soldater i Vesten.®

Fascinationen af teknologi og gnsket i Vesten
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Nuklear eksplosion.
Foto RomoloTavani / iStock-470309868

om nyere, stgrre og bedre vaben og vdben-
platforme udggr en risiko. Enkelthed og fleksibi-
litet kan g& tabt — og dermed muligheden for
at vinde en krig. Martin van Crefeld advarede
mod det allerede i 1991 i sit studie af teknologi
og krig.%® Fleksibilitet skal vaere en del af op-
bygningen af nye kapaciteter. Dette er blevet
gjort i &revis inden for fl&dekonstruktion. Det
mest ekstreme er det danske Standard Flex-
system, der ggr det muligt at udskifte enkelte
moduler og cendre en enheds opgave fra
miligovervagning til minerydning. Lidt mindre
ekstrem er strukturen i de danske fregatter, som
ogsd bygger pd et fleksibelt mindset. Dette
gentages i den nye britiske fregat type-31, og
modulprincippet findes ogsd i Queen Eliza-
beth-klassen af hangarskibe.®” En modulcer
filgang gar det muligt at udskifte forceldede
moduler, efterh@nden som teknologien udvikler
sig. Dette kendes for eksempel fra F-16-pro-
grammet, hvor der er sket en ekstrem udvikling
fra de fly, der farst figj i 1970’erne til dem, der
flyver i dog.
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4.1 ROBOTTER

Ubemandede systemer eller robotter reproe-
senterer et radikalt nyt element i fremtidens

vaebnede styrker. De er muligvis ubemandede,

men de krcever, at mennesker servicerer dem.
Det vil sige, at de kun er ubemandede ved
den mest kraevende del. Der er en masse
mennesker, som opererer robotterne og ser-
vicerer dem. | 2040 kan dette antal af men-
nesker vaere blevet mindre, og andre robotter
kan servicere robotterne. Men dette kroever
mange nye teknologiske udviklinger.®®

En robot er en maskine med tfre interagerende
komponenter: Sensorer, processorer (som kan
vaere Al) og effektorer. Her kan robotterne
veere stationaere eller mobile. Ifglge oven-
stdende definition af robotter er droner, land-
baserede kgretgjer og visse typer artilleri alle
robotter. En roekke forskellige teknologier spiller
en rolle i robotudviklingen. Blandt andet tyder
kombinationen af nye og lettere materialer,

Cyberkrigs specialister operer sammen med 175th Cyberspace

Operations Air Force. Foto J.M. Eddins Jr.

mikroelektronik, energi og batteriteknologi pd,
at store maengder af robotter kan indsoettes
pd slagmarkerne i fremtiden.

Robotter er allerede indsat pd slagmarken i
dag. Brugen af robotter reproesenterer en af
de mest skaelscettende cendringer pd slag-
marken, og det er sket med forblgffende
hastighed.®? Rusland sigter efter, at omkring

30 procent af landets kampkraft skal bestd af
fiernstyrede platforme og robotplatforme inden
202560

Spargsmdlet er, hvor mange der vil blive brugt
i fremtfiden, om de kan fungere alene og om
vi vil tillade det. Med andre ord s& er spargs-
mdlet, hvordan greensefladen og interaktionen
mellem menneske og maskine bliver. Robotter
har den store fordel, at de kan implementeres
uden at skulle bekymre sig om tab af menne-
skeliv. P& mange mdéder er de svaret pd body-
bag-syndromet — men dermed kan de ogsd
fremme brugen af en militcer Igsning. Samtidig

skal man huske, at robotter kan programme-
res fil at falge krigens love, og vi bgr overveje,
om robotter rent faktisk vil reducere antallet af
krigsforbrydelser begd&et under konflikter.

Brugen af robotter vil omdefinere de militcere
enheder. | Igbet af de nceste f& &r — indtil
2040 - vil det veere ngdvendigt at etablere
vaebnede styrker, hvor robotter og mennesker
arbejder sammen. De taktiske og operationelle
overvejelser vil minde om overvejelserne efter
Farste Verdenskrig om sammenscetningen af
pansrede enheder og deres operationelle
indscettelse. Der vil sandsynligvis vaere to veje
at g&: At integrere robottermne eller lade dem
operere i deres egne grupper. Integration er
nok den mest optimale taktiske og operatio-
nelle filgang.

Rusland har, med diskutabel succes, indsat en
ubemandet bceltedreven kampvogn kendt
som Uran-9 i Syrien,°! og skabt de fagrste nye
robotkampvognsenheder.$? Disse ser dog
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endnu ikke ud til at voere blevet testet p&
slagmarken i Ukraine. Kgretgjerne er designet
fil ildstgtte og rekognoscering. Kun lidt er kendt
om deres taktiske indscettelse med russiske
soldater, men der er tegn pd, at enhederne
er integreret. Uran-9 er vaebnet med en 30
mm automatisk kanon, et maskingevaer og
M120 Ataka antitankstyrede missiler. Uran-

9 opererer i en enhed bestdende af to
rekognosceringskgretgjer, et Uran-9-karetgj

og en kommandopost.¢® Dette er krigens
naermeste fremtid, hvor robotter stgtter
mennesker. | en fjernere fremtid vil de vaere

i stand til at operere alene. Samtidig gnsker
Rusland at bruge andre robotter til forsvar mod
for eksempel missiler eller droner.

Hvad vi har lcert fra fortiden er, at en panser-
brigade kun til en vis grad kan operere uaf-
hoengigt og uden stgtte. Da den 190. israelske
panserbrigade rykkede frem i 1973, besejrede
egypterne den ved hjcelp af praecisions-
styrede v@ben.%* Det er hgjst sandsynligt det
samme med robothcere; de kan fremsté& som
en pansret enhed i et blitzkrieg-scenarie, men
de vil fortsat have brug for stgtte og logistik fra
mennesker,

At finde ud af, hvordan man slukker for en
robot, bliver afggrende for en modstander, om
det s& er i forhold til at destruere den, slukke for
dens systemer eller f& kontrol over den. Der vil
veere et kaplglb om denne form for viden om
et par &r. Robotter er lige s& sdrbare over for
mennesker som andre mennesker er og kan
manipuleres, toendes eller slukkes. Roboftter er
sdledes ikke Igsningen p& menneskelig svag-
hed — de har deres egne svagheder.

P& tvaers af det medicinske felt offentliggares
interessante forskningsresultater, der tyder pg,
at deft vil veere muligt at udstyre mennesker
med superlemmer i den ncermeste fremtid
eller blot erstatte tabte lemmer. En kunstig arm
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blev udviklet i 2016 pd& John Hopkins Hospi-

tal, hvor en elektrode implanteret i patientens
hjerne kunne styre hans fingre.*® Hvis man
projekterer dette frem til 2040, er det muligt at
have cegte cyborgs og, mdske endnu mere in-
teressant, vaere i stand til af udvikle menneske-
hjernen med implantater, der skaber et over-
menneske. Om regeringerne vil tillade dette er
et andet spgrgsmdal. Ikke desto mindre er der
en reel mulighed for, at overmennesker vil eksi-
stere eller vil vaere under uadvikling inden 2040.
Cyborgs, bionik, biorobotter og androider
filhgrer den fjerne fremtid — de vil helt sikkert
befinde sig pd slagmarken i 2040. De udgar
en videreudvikling og kobling mellem kunstig
intelligens og robotter og er samtidig, i forhold
til cyborgs, delvist svaret pd, hvordan menne-
sket kan bevare kontrollen over slagmarken.

4.2 KUNSTIG INTELLIGENS
0G AUTONOME VABEN

Den russiske praesident Vliadimir Putin bemaer-
kede, ‘den, der bliver leder pd dette omrdde
[kunstig intelligens] vil blive verdenshersker." %
Kunstig intelligens (Al) og kvantecomputere
reproesenterer mdske den mest banebrydende
nye teknologi pd slagmarken. Neurale netvoerk
ger til et vist punkt computeren i stand fil at
lcere.,

| kinesisk militcer toenkning taler man nu om
udvikling fra en krigsfgrelse, hvor vi i dag er ‘in-
formatiseret’ og i fremtiden vil vaere ‘intelligen-
tiseret’. Det kinesiske mindset synes helt klart at
omfavne den udvikling, som Al giver.¢’

Supercomputere med processorkraft svarende
fil en menneskehjerne kommer i de noeste
Artier, og neural netvcerksdatabehandling vil
omkring 2040 opnd noget lignende menneske-
lig intelligens.®® Der vil ske en udvikling, hvor ro-
botter udstyres med processorer med Al. Det vil

USAF F-117 Nighthawk, et af de centrale fly | operation Operation Desert Storm.

Foto Staff Sgt. Aaron Allmon |l

Den danske fregat Absalon er bygget efter Flex-koncept.
Foto Henning Jespersen-Skree, Flyvevébnets Fototjieneste.
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Nerekhta Ubemandet kamvogn. Foto Militaryleak.

Tyrkisk Bayraktar TB2 drone. Foto Army.com.ua - armyinform.com.ua, CC BY 4.0.
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i fgrste ommgang veere i form af en begroenset
kapacitet med klar menneskelig konfrol, men
hen ad vejen vil vi overlade mere og mere af
beslutningstagningen til Al og derved reducere
reaktionstiden.

Droner med kunstig intelligens er allerede
indsat p& slagmarken. Israel bruger Harpy UAV,
som er lanceret bag kampzonen:

De svcever og s@ger efter udstrdling fra mdl.
Harpy LM registrerer, angriber og destruerer
fiendens radarer og rammer dem med hgj
ngjagtighed. Harpy underfrykker effekfivt
fiendtlige SAM (antiluftskyts) og radarpositioner
i lang tid og svaever over fjendens territorie i
timevis.©?

Derfor er autonome systemer med Al ikke
fremtiden — det er nemlig allerede pd slag-
marken. Al vil ggre det muligt at ‘give maski-
ner kognitive evner, hvilket skaber maskiner
der er klogere og hurtigere end mennesker

til begrcensede opgaver. 7° Det er Al, som Vil
ggre autonome vébensystemer s& problema-
tiske og effektive i fremtiden. | gjeblikket bestdr
det nye kaplgb blandt andet af et fokus pd&
autonome v&bensystemer kendt som ‘dgd-
bringende autonome vdbensystemer’ (LAWS).
Spargsmdlet er stadig, om NATO’s militcere og
civile ledelse kan stole p& maskiner til at troeffe
beslutninger om liv og dgd i kamp? Pentagon
forsgger faktisk at udvikle etisk software.” NATO
md& diskutere, hvordan autonome systemer skall
hdndteres i kamp. USA har et moratorium pd
udviklingen af autonome systemer, hvilket ser
ud til at indebcere en hgj risiko, da Rusland og
Kina ikke har s&ddan et moratorium.”? Desuden
saboterer Rusland og Kina diskussionen i FN
om et forbud mod dgdbringende autonome
v@ben. Med andre ord vil NATO’s mulige mod-
standere bruge dem.

At lade vcer med at opgive ens atomprogram

ma voere det man har lcert fra Ukraine, Libyen,
Syrien og Irak. Derfor vil atomvdében vcere til
stede i 2040, og der er risiko for, at endnu flere
magter vil besidde dem. | forhold fil afpres-
ning Vil lande og andre aktgrer ogs& fokusere
pd billige massegdelceggelsesvében séisom
biologiske vében. Armbrgsten blev forbudt i
1139 of det 2. Laterankoncil under Pave Inno-
cens ll, men ikke desto mindre blev den brugt

i militcer aktion af alle de europceiske magter.
Det samme vil ske med autonome systemer.
De repraesenterer et s& stoerkt potentiale pd
slagmarken, at ingen vil opgive dem og risikere
at tabe kampen. De eneste vé@bensystemer,
man overvejer at opgive, er massegdeloeg-
gelsesvdben. Meget af Vesten vil vaere tilbage-
holdende med at bruge autonome systemer,
men pd lcengere sigt vil risikoen for at mgde
dem pd slagmarken og hdbet om overlevelse
0g sejr resultere i, at man ignorerer etiske prin-

cipper.

4.3 SVERMETAKTIK

Et af hovedspgrgsmdlene om militcer
fransformation er, hvordan taktikken cendrer
sig. Lige nu er en af de sikreste cendringer
fremkomsten af svaermetaktik, som er en
taktik, der kopierer insektadfcerd. En s&idan
taktik har meget klare historiske rgdder. De
mongolske hcere tvang store grupper af
fanger foran deres normale tropper for at
drcene fiendes forsyninger af pile og andre
langdistancevében. Kina brugte masseangreb
eller menneskebglger i Koreakrigen.”® |
fremtiden vil robotter overtage denne form for
taktik, der i dag er kendt som svocermeangreb.
De iranske vaebnede styrker har brugt denne
taktik i mange &r. Svaermeangreb kan udfgres
af en inferigr aktgr ved hjcelp af smd&, men
hurtige enheder og kan udggre en trussel
mod stgrre og mindre fleksible og derfor
langsommere modstandere. Det er en méde,
hvorp& den asymmetriske underlegne side
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Dronesvoerm. Foto Chesky W / iStock
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kan vende sin inferioritet til en fordel. P&
slagmarken i fremtiden vil svaermen vaere en
taktisk tilgang, der bruges af mindre aktagrer
fil at lamme en stgrre modstander. Dette kan
gaeres ved at indsaette mange, men billige
roboftter og kan koordineres ved hjcelp af Al.

Svaerme er ogs@ en mdde at beskrive vestlige
londes netvaerkscentrerede operationer pa.
Svceerme er modstandsdygtige og fleksible. ‘Mi-
litcere svaerme lover ikke kun mere tilpoasnings-
og overlevelsesdygtige styrker, men ogsd nye
offensive og defensive takfikker.'’® Udfordringen
for militcere enheder i Vesten, der opererer

i svcerme er, om de rent faktisk fér lov til at
operere i en svaerms delvise autonomi. Klassisk
militcert hierarki har det ikke godt med denne
form for uafhaengighed, hvorimod det passer
godt fil oprarsstyrker og terrorister. NATO-styr-
kerne kan dog finde inspiration i for eksempel
de tyske stormtropper i den sidste del af Farste
Verdenskrig, som i hgj grad arbejdede decen-
fralt med taktikker, der minder om svcerme.

4.4 DET ER DYRT AT BEVARE
DET TEKNOLOGISKE FORSPRING

Normann Augustin, luftfartsforretningsmand

og den amerikanske undersekretcer i hoeren,
beskrev i 1986, hvordan enhedsomkostninger-
ne ved et nyt militcerfly vokser eksponentielt.
Dette er et problem for de vaebnede styrker

i Vesten. Professor Mikkel Vedby Rasmussen
beskriver det som et militcert paradoks i Vesten:
‘Hvorfor udretter de vaebnede styrker i Vesten
mindre og koster mere?’’ Paradokset er, at
nationer sésom USA investerer massivt i sine
vaebnede styrker, men modtager mindre og
mindre for pengene.’8 Situationen er, at NATO-
landene, og iscer det amerikanske militcer, ta-
ger udgangspunkt i at “...beholde en kvalitativ
fordel i forhold til modstanderne for at opret-
holde deres kampkraft.”7? Kongressen i USA er
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bekymret for, om potentielle modstandere kan
producere og indscette vabensystemer, som er
langt dyrere for USA at im@degd. Dette goelder
for eksempel for missil- og droneomrddet.®

Nogle teknologier bliver billigere (Louis A.

Del Monte har beskrevet det som ‘loven om
faldende omkostningsafkast’): Ideen er, at
efterhdnden som teknologien stiger, falder
omkostningerne for tidligere generationer af
denne teknologi.”®' De fleste mennesker ken-
der dette fra kab af mobiltelefoner. N&r en ny
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model kommer p& markedet, bliver de celdre
modeller billigere. Under krigen i Ukraine er
celdre h&ndholdte systemer udbredte og er
afggrende pd slagmarken. Man har ikke ngd-
vendigvis brug for den allemyeste model — s&
lcenge den celdre og billigere model stadig
har kampkraft i sig. Dette giver hidfil usete mu-
ligheder for mindre akigrer.

Mange af krigene fra den fgrste del af det 21.
&rhundrede var billige krige. De blev udkaem-
pet med billige og lette v@ben af soldater

|

..
u
|

Kinzhal luftbaseret ballistisk missil ophaengt under en MiG-31K jefjager. Foto: mil.ru

med ringe eller ingen militcer uddannelse og
var i hgj grad baseret p& en civil infrastruktur,8?
Dette vil fortscette. Vi kan se, hvordan mindre
lande eller ikke-statslige aktgrer bruger bil-

lige og kommercielt tilgaengelige droner. For
eksempel har Houthi-bevoegelsen, Ansar Allah,
gjort brug af UAV'er, der stammer fra hobbyin-
dustrien.8 Terrorstgtter har kgbt hobbydroner i
Danmark.t* Med andre ord er det muligt, at en
modstander af NATO kan bruge billige droner/
robotter i dgdelige angreb p& NATO-styrker.

Tyrkiet har produceret adskillige succesfulde
droner, som nu er blevet indsat mod kurdiske
oprarere i Tyrkiet og ikke mindst mod de syriske
styrker og deres russiske materiel og russiske
styrker i Syrien. Her tiltraekker kampene omkring
Idlib iscer opmaerksomhed. Tyrkiske droner

og tyrkisk elektronisk krigsfarelse besejrede de
syriske styrker og mange af Ruslands systemer.
Den tyrkiske Bayraktar TB2 og TAlI Anka ser ud Hil
at have besejret russiske Pantsir overflade-til-
luft-systemer.8®
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De tyrkiske resultater er bemcerkelsesvoerdige
af mindst to grunde. For det fgrste viser de, at
et NATO-system kan besejre et russisk system.
For det andet viser de, at Tyrkiet selv udviklede
et system til en relativt lav pris, et system, der
kan matche den russiske stormagt. Dette giver
et indblik i, hvordan mindre magter i fremtidige
konflikter til en vis grad kan matche stormagter
i droneindscettelse.

Bakterier er ogsd et billigt v&ben og kan let
tfransporteres. Det bgr overvejes, at ikke-statsli-
ge akitgrer eller mindre lande kan satse pd& at
bruge bakterier eller lignende massegdeloeg-
gelsesvdben i fremtidige konflikter. P& et eller
andet fidspunkt vil en aktgr bruge dem, da de
er s& billige at fremstille og har s& uhyggelige
udsigter. De kan bruges til for eksempel afpres-
ning eller afskroekkelse. Dette giver grund fil
forskning p& omrédet, der heldigvis vil ske som
en udvikling med et dobbelt formail.

Der vil komme et nyt vé&benkaplab, hvor NATO
skal kunne h&ndtere krige, der involverer store
maengder billige hgjteknologiske vében og
vé@bensystemer. Den strategiske betydning

er, at mange robotter kan bruges imod NATO
pd samme tid. Dette kan potentielt blive en
gamechanger. Hvis denne situation skete far

i tiden, var konsekvensen filintetggrelse pd en
industriel skala, fordi man implementerede
maskingevaoer og hurtigskydende artilleri. Dette
kunne igen vcere svaret — denne gang ved at
indscette antidronesystemer (counter-UAS; C-
UAS). Inspiratfion kan findes i antiraket-, artilleri-
og morter- (C-RAM) systemerne. C-RAM er ble-
vet indsat pd flere krigsskuepladser og beskytter
for eksempel jordenheder mod mortere,

Teknologi, der kun er udviklet til militceret, er
simpelthen for dyrt for de fleste lande. | fremti-
den skal forskning og udvikling have en dobbelt
anvendelse og en interoperabilitetsdimension
pd& samme tid. Vabenkaplagbet under den
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kolde krig havde en positiv spillover-effekt p&
civilsfaeren. Civile og militcere forskere har alle-
rede et taet samarbejde, men der er god mu-
lighed for at forbedre denne ordning. Begge
parter m& erkende, at de kan drage nytte af
hinanden.

Industrinationer med et staerkt samarbejde
mellem forskning, handel og forsvar har en klar
fordel i denne stormagtskonkurrence. Universi-
teter m& ofre noget af deres uafhcengighed
og opscette sikkerhedssystemer, som ogsé
inkluderer ikke at anscette forskere fra mulige
fremtidige fiendtlige lande. Til gengceld kan
deres grundforskningsbevilling forhgjes. Ligele-
des skal militceret reducere sine omkostninger.
Fordelen for militceret er, at det kan udvikle
teknologi billigere og endda muligvis af bedre
kvalitet. Det er vigtigt, at alle parter erkender,
at god forskning ikke kun er baseret p& succes,
men ogsd pd en lang rcekke fiaskoer pd vejen
mod succes. Samlet set vil det give samfundet
et bedre afkast af sine forsknings- og udvik-
lingsinvesteringer.

Vi kommer til at se en dobbelt udvikling, hvori
stormagter udvikler specielle og dyre vébensy-
stemer ved hjcelp af deres teknologiske over-
legenhed. Samtidig vil mindre lande bruge
billige og offentligt tiigaengelige teknologier il
at stoppe og ima@degd stormagternes mere
avancerede teknologier.

Inden for NATO's rammer — og muligvis ogsd
inden for rammerne af EU og den fremfidige
uadvikling af PESCO - vil de allierede i fcelles-
skab vecere i stand til at fokusere p& udviklingen
af kampkritiske teknologier. Dette afspejles |
NATO's arbejde med nye disruptive teknologier.

4.5 TID, HASTIGHED OG RAKKEVIDDE

Hastighed er et ngglebegreb, ndr man over-
vejer nye teknologier. Siden begyndelsen af

2000’eme har forskningen i hypersoniske vében
udviklet sig.8” Rusland har allerede sat Kinzhall
hypersoniske missiler ind i krigen i Ukraine.%®
Dette betyder, at hypersoniske vaben bliver im-
plementeret i v&benarsenalerne inden for de
noeste 10 &r. Hypersoniske vében kan opnd en
hastighed p& over Mach 5, som er mere end
6.000 km/t.8?

Den amerikanske fl&des forsgg med railguns
viser, at skydevdben i den nocermeste fremtid
vil kunne affyre et projektil med hastigheder
mellem 7.200 km/t og 9.000 km/t.?° Flere af
stormagterne gennemfgrer forsknings- og
udviklingsprogrammer vedrgrende langdistan-
ce- og mangvrerbare vaben. Mest markant er
hypersoniske boost-glide-systemer bestdende
af ballistiske missiler udstyret med hypersoniske
glidekgretgjer, og ikke mindst kan de flyve lavt
og cendre kurs. De er derfor svcere at opdage
0og ikke mindst skyde ned. Disse systemer er
ekstremt hurtige og kan bruges som bdde kon-
ventionelle kapaciteter og atomkapaciteter.”’
Ruslands héb er, at disse nye missilsystemer vil
kunne frcenge ind i USA's og NATO's missilfor-
svarssystemer.??

Hypersoniske systemer fruer evnen til at kon-
frollere eskaleringsstigen. Det er i gjeblikket
meget svoert at spore og skyde hypersoniske
missiler ned. Hvis en modstander bruger disse
meget hurtige vében — enten til konventionelle
kapaciteter eller atomkapaciteter — bliver det
svaerere og svaerere at kontrollere en krise.

| &rtier har militcer forskning og udvikling vae-
ret vant til, at produktudvikling tager lang tid.
F-35-udviklingen begyndte tilbage i 1992; X-35
flgj for f@grste gang i oktober 2000 og F-35A
den 15. december 2006. De fgrste kampmis-
sioner fandt sted i 2019. | modscetning til dette
tog det kun 102 dage fra forslaget blev lavet
og kontrakten blev underskrevet til det fgrste P-
51-fly lettede under Anden Verdenskrig. Forsk-

ning, industri og de vaebnede styrker skal finde
en mdde, hvorpd de hurtigere kan udvikle
militcere kapabiliteter end nu. Der er stor risiko
for, at man taber vébenkaplagbet, hvis man ikke
etablerer en meget hurtigere proces for udvik-
ling af nye vabensystemer.

Forggelsen af hastighed og rcekkevidde pd
slagmarken saetter spgrgsmadlstegn ved “First
strike” for NATO. Hangarskibsangrebsgrupper
risikerer i fremtiden at blive ramt af hyper-
soniske v&ben og blive besejret, far der kan
handles. Der er en meget reel tfrussel om et
nyt og meget mere katastrofalt Pearl Harbour-
scenarie. Indtil nu har sgherredgmmet voeret
sikret ved hjcelp af sgbdrne platforme — og de
sidste 100 &r ved hjcelp af sgbdrne platforme
med kampfly — men i 2040 kan dette slutte. Sa-
herredgmmet kan meget vel sikres ved hjcelp
af hypersoniske missiler affyret fra landjorden,
havet eller luften eller af robotfl&der. Adskilige
lande som Kina og USA vil gerne udvikle store,
ubemandede overfladefartgjer og store, ube-
mandede undersgiske fartgjer.
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HARPY er et dag og nat “Skyd og glem (Fire and Forget)” autonomt vében til al slags vejr. Foto IAl.
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5. KONKLUSION

NATO's evne fil at tilpasse sig er historisk set ikke
kun baseret p&d NATO som en organisation,
men o0gsd pd& medlemslandenes kapabiliteter
og vilie. Det m& erkendes, at al militcer plan-
lcegning i fremtiden er fanget mellem forsigtig-
hed og paranocia.?” Ikke desto mindre gar de
politiske og strategiske cendringer pé et globalt
plan det absolut ngdvendigt, at de europcei-
ske NATO-lande indser, hvor uvenlig fremtiden
bliver, og at de derfor investerer i deres militcer.

Europa skal opbygge militcere kapaciteter, der
kan kcempe i hele det militcere spektrum. Det-
te betyder, at man skal have kampvogne, artil-
leri, fregatter og jagerfly her og nu. Det betyder
o0gsd, at man skal tilpasse sig de nye teknolo-
gier i Igbet af de nceste mange &r og indar-
bejde dem i NATO's styrker. Men man skal ikke
fro, at der er en hurtig Igsning, eller at krig er
fundamentalt ved af cendre sig. Mange men-
nesker hdbede pd dette indtil krigen i Ukraine
brgd ud, men det viser meget klart, hvordan ny
og gammel teknologi blandes, og hvordan for-
skellige slags kampe sker p& samme tid. Vi ser
krig i cyberspace samt kampvogne, infanteri
og fly indsat p& slagmarken. NATO skal vcere i
stand fil at kceempe pd disse forskellige mdader
samtidigt i fremtiden.

Politik og strategi samt ny teknologi vil hgjst
sandsynligt vaere den staerkeste drivkraft for en
militcer transformation i NATO. Over tid har mi-
litcer forandring (den militcere revolution) haft
fem elementer som beskrevet ovenfor. Disse
fem elementer kan bruges fil af opstille en
tiekliste for NATO’s militcere transformation. Om
NATO kan de fglgende fem spargsmal stilles for
at fastsld, om organisationen gennemgdr en
fransformation, der passer til den potentielle
fremtidige slagmark:

1. Udvikler NATO nye taktikker, der afspejler den
nye teknologis kapaciteter?

2. Afspejler stgrrelsen og sammensaetningen
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af NATO's vaebnede styrker og komman-
dostruktur ny tfeknologi og ny politik?

3. Har NATO tilpasset nye strategier svarende fil
de politiske og teknologiske udfordringer?

4. Er der en indvirkning — eller et krav — p& eller
fra samfundet om at styre de nye militcere
organisationer og opgaver?

5. Har NATO cendret sit operationsomrdde for
at hdndtere ny politik og nye teknologier
sdsom rum- eller cyberdomaoener?

Disse fem spargsmdl blev ikke stillet i de fle-
ste europceiske lande fagr 1914. De politiske

og militcere ledere reflekterede ikke over eller
undersggte de ubehagelige svar, som de stod
over for. Hvis NATO og dets medlemslande skall
undgd en krig eller i vaerste fald vinde en krig,
skal der reflekteres over disse elementer. Det
skal vcere en del aof det nye strategiske kon-
cept.

Den nye eskalationsstige er ekstremt stejl;
derfor skal beslutningstagen i NATO afspejle
teknologiens hurtigt skiftende tilstand. Samtidig
vil en fremtidig krig blive udkcempet i alle fem
domcener p& samme tid — og der er en bety-
delig risiko for, at krigen kan vaere brudt ud og
fiendtlige handlinger kan vcere blevet udfgrt
loenge fgr et angreb opdages. Dette betyder,
at NATO skal etablere en ny kommandostruktur,
der kan operere pd en fremtidig multidomaoe-
neslagmark.

NATO er ngdt til at fokusere p& at opnd og op-
retholde operationel adgang til interesseomrd-
der for at bevare handlefriheden. Med hastig-
hedscendringerne og ikke mindst gréizonen
mellem fred og krig skal NATO allerede have
militcere kapaciteter i hgjeste alarmberedskab
indsat p& den muligt kommende krigsskue-
plads i fredstid.

Samtidig skal NATO overveje muligheden for at

gennemfgre “first strike” for at bevare kontrol-
len over givne omréder. Dette er imod NATO's
forsvarsallianceidentitet, men der er brug for
politisk afklaring p& omrddet i den ncerme-

ste fremtid. Teknologisk forandring betyder, at
NATO skal overveje denne fremgangsmdade for
at overleve. Kombinationen af politisk og stra-
tegisk forandring og teknologisk forandring er
det, der tvinger alliancen til at foretage disse
overvejelser,

P& samme mdéde skal NATO's politiske og mi-
litcere ledelse overveje at indfgre autonome
vdbensystemer som beskyttelse mod overra-
skelsesangreb. P& grund af den hurtige eskala-
fionsstige er det ikke muligt at traeffe de ngd-
vendige beslutninger i NATO’s besluttende forq,
fgr kampoperationerne begynder. De auto-
nome vdbensystemer kan virke afskraekkende
0g skabe den ngdvendige fid til, af politiske og
militcere beslutninger kan traeffes. | fremtiden
er der en betydelig risiko for, at der kan opsté
konflikter som fglge af tilfceldig og ufilsigtet
eskalering. NATO skal arbejde hen imod nye
kontrolmekanismer, der sikrer, at stormagterne
ikke ved et uheld udlgser en konflikt. Dette
betyder, at NATO skal invitere globalt — muligvis
i FN-reqi — til fornandlinger for at skabe grund-
lag for nye aftaler. Et af de mest bekymrende
punkter, der proesenteres i denne rapport, er
erkendelsen af, at verden stér over for et nyt
vAbenkaplgb.

Som et led i overvejelserne om en ny politisk
og militcer kommandostruktur skal NATO ogsé
betragte efterretningssystemet som et selv-
stcendigt domaene. En mulighed er at sam-
menflette cyber- og efterretningsdomaenerne
og skabe et nyt domcene, der hdndterer de
evigt igangvcoerende efterretnings-, cyber- og
informationsoperationer.

De teknologiske forandringer vil cendre bdde
den mdde, vi keemper p& og det strategiske

spektrum, vi opererer i. Derfor er det vigtigt, at
NATO investerer i forskning i nye teknologier.
Dette kan udfgres som en offsetfstrategi, der
involverer alle medlemslande. Det skal koordi-
neres mellem NATO, EU og de enkelte stater.
Det bliver ikke let, men er absolut ngdvendigt.

Antal kombineret med avanceret teknologi vil
vaere afggrende for slagmarken i fremtiden.
Det er med il delvist at cendre debatten i
NATO. Nogle stater kan vcelge at satse pd for
eksempel mange, men billige droner/robot-
fer, der udggr svaerme. Det er imidlertfid vigtigt
at veelge en bred tilgang, s& der ikke opstdr
noget skadeligt teknologimonopol.

George Kennan sagde i en tale fra 1946 til No-
fional War College: 'Du har ingen anelse om,
hvor meget det bidrager til diplomatiets gene-
relle hgflighed og behagelighed, ndr du har
en lille og sfille vaebnet styrke i baggrunden.’
Deftte gcelder stadig — og NATO og hver med-
lemsstat skal huske det. lkke kun vilien til at vise
magt, men ogsd vilien til at bruge magt er en
ngdvendig del af fremtidige krigsfarelsesam-
bitioner. Dette skal blive en del af NATO’s nye
strategiske koncept og i de militcere indkgb og
oprustninger, som de enkelte NATO-stater skal
foretage i de kommmende dr.
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