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Anbefalinger

Kina er blevet en strategisk udfordring for NATO.
Det er en af hovedkonklusionerne pa NATO-
topmgadet i Bruxelles 14. juni 2021.

Danmark og NATO's gvrige sma- og mellemstater er ikke i stand
til selvstaendigt at handtere den strategiske trussel, Kina udgar i
dag ogifremtiden, hvorfor man ma og skal reagere pa Kina i
internationale rammer som NATO og EU. P4 nuveerende
tidspunkt udgar Kina en konkret strategisk trussel mod NATO i
cyberspace, rummet og pa sigt ogsa i Arktis, hvor iseer den sidste
trussel kan fa stor betydning for rigsfaellesskabet.

Kina ma ikke veere i stand til at udnytte svagheder og forskelle
mellem NATO-landene til sinegen fordel, hvorfor det er
altafggrende, at NATO-landene finder en feelles forstaelse for
NATO'’s Kinapolitik.

Det kinesiske kommunistpartis fuldsteendige greb om alle
aspekter af statsmagteni Kina ggr, at Kina i hgjere grad er i stand
til at blande hard og blgd sikkerhedspolitik - ogsa pa laengere sigt
end NATO’s demokratiske regeringer, der kan blive udskiftet
efter det naeste valg.

Samtidig er Kina ogsa en vigtig samhandelspartner, hvor dansk
erhvervsliv har store aktiver og skonomiske forbindelser. Derfor
er det ogsa vigtigt at finde en balance, hvor dette stadig er muligt
samtidig med, at Danmark handterer Kina pa de omrader, hvor
landet udgar en stigende strategisk udfordring.
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Anbefalinger

Atlantsammenslutningen anbefaler:

e Danmark kan ikke matche Kina. For en smastat som Danmark skal
der derfor ske en koordinering i internationale rammer for at opna
starst mulig effekt.

e Kinaskal handteres i rammen af internationale samarbejder som
NATO, EU og Arktisk Rad for at skabe den staerkest mulige
position for Danmark at handle ud fra.

e Danmark skal aktivt statte op om NATO'’s nye Kina-dagsorden,
som pa laengere sigt ogsa skal afspejle sig i dansk udenrigs- og
sikkerhedspolitik.

o De gkonomiske og erhvervsmaessige band mellem Danmark og
Kina skal stadig balanceres, og der skal arbejdes for, at dette
foregar pa lige vilkar.

Lars Bangert Struwe

Generalsekretaer ph.d.
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Indledning: Kina - den nye
strategiske trussel mod NATO

Pa daglig basis ma@der NATO Kina i to ud af de fem militeere domaener: Cyber og
rummet. Kina udger i dag ikke en direkte trussel mod NATO'’s geografiske omrade,
men Kina operer ganske aggressivt i seerligt cyberdomaenet, hvor geografi ikke
eksisterer. Kina agerer ogsa i rummet, hvor geografien heller ikke er til stede.

Kinas samarbejde med Rusland ger, at NATO nu advarer imod, at Kina agerer i
NATO's omrade. Dette blev gjort klart af generalsekretaer Jens Stoltenberg pa
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NATO-topmadeti Bruxelles 14. juni.
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Pa laengere sigt kan man made Kina i Arktis, og Kina sgger indflydelse i bl.a. Europa
via Belt and Road Initiative. Derfor er der fra et NATO-sysnpunkt god grund til at
holde @je med Kina. | USA har der gennem mange ar vaeret et stigende fokus pa
Kina, og derfor bar Danmark i rammen af sdvel NATO som det transatlantiske

forhold forholde sig til Kina.

| begyndelsen af 00’erne var forholdet til Kina ikke noget, der berarte NATO. De
enkelte lande engagerede sig bilateralt med Kina, og fokus var hovedsageligt pa at
facilitere samhandel og erhvervsfremstad pa grund af Kinas eksplosive
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Indledning: Kina - den nye
strategiske trussel mod NATO

oskonomiske vaekst. Samtidig stottede Kina op om Bush-regeringens globale krig
mod terror og invasionen i Afghanistan ved at yde gkonomisk bistand til
Afghanistans genopbygning.

Under Xi Jinpings preesidentskab har Kina indtaget en mere aktiv international rolle.
Med Xi Jinpings lederskab har kommunistpartiet lanceret en plan for den endelige
genrejsning af Kina og drammen om igen at vaere en stormagt i 2049 - 100-aret for

. . . . . . [1]
kommunisternes sejr over nationalisterne og skabelsen af det kommunistiske Kina.

Kinas nye udenrigspolitiske ambitioner kommer bl.a. til syne i den aggressive
kinesiske fremfeerd i cyberspace; Kinas yderst ambitigse rumprogram; og landets
gradvise indtraeengen i det arktiske omrade, der bade spiller en betydelig rolle i Belt
and Road Initiative, og som har direkte indflydelse pa rigsfeellesskabet.

Praesident Biden har i grove traek viderefart den kritiske linje over for Kina - en linje,
som USA begyndte under praesident Trump. Den kinakritiske position er ogsa blevet
taget op af NATO i en sadan grad, at NATO's generalsekretaer Stoltenberg i et
interview til Deutsche Welle i marts 2021 erklaerede Kina for en trussel, som NATO er
tvunget til at tage alvorlig, idet Kina ikke deler de samme grundlaeggende vaerdier,
som NATO-samarbejdet bygger pé.[z]Denne NATO-kritiske tilgang blev lanceret af
generalsekreteer Stoltenberg i 2019, og fortsaetter saledes ogsad under praesident
Bidens lederskab. Dette bekraeftedes pa NATO-topmade i juni 2021 i Bruxelles.

At NATO mener det alvorligt, blev tydeligt i NATO's 2030-rapport - udgivet i
november 2020 - om NATO-alliancens fremtid. Her udpeges Kina som en strategisk
trussel pa linje med bl.a. Rusland, international terrorisme, cybertrusler og lignende.
“Dette er iszer pa grund af Kinas bevaegelse i en mere politisk autoriteer retning (fx
indgrebet mod demokratibevaegelsen i Hong Kong, handteringen af uigurer-
mindretallet i Xingjiang-provinsen, Kinas reaktioner mod kinesiske demokrati- og
menneskerettighedsforkeempere i Vesten), og @gede kinesiske territoriale
ambitioner pa bekostning af Kinas naboer (i seerdeleshed spargsmalet om Det
sydkinesiske Hav og truslen mod den frie safart).
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Cyberspace: Hackerangreb og
spionage

Siden de omfattende cyberangreb mod Estland i 2007, har cybertruslen staet stadig
hejere pa NATO's dagsorden. Angrebet ramte store dele af Estlands kritiske,
politiske og skonomiske infrastruktur; lagde bl.a. ministerier, offentlige servicetilbud,
medier, banker og internetudbydere ned over en tre-uger-lang periode.WFor NATO
fungerede angrebet som en gjendbner for, at trusler fra cyberspace var noget, der

skulle tages serigst, og at velkoordinerede cyberangreb fra fjendtligtsindede magter
i det 21. arhundrede kunne ggre stor skade i et omfang, at den tidligere
naestformand (2007-2011) for U.S. Joint Chiefs of Staff, general James Cartwright,
mente, at et storstilet kinesisk cyberangreb havde potentiale til at kunne veere lige sa
skadeligt som konventionelle masse@delaeggelsesvé\ben.[5

]

For NATO er truslen fra Kina i cyberspace ikke til at tage fejl af, men den er ogsa
vanskeligere at definere og finde ordentlige modreaktioner pa, da grupperne bag
cybertruslen typisk befinder sig i et greenseomrade mellem sakaldte “hacktivists” -
d.v.s. grupper af borgere samlet i hackergrupper -, og hackergrupper, der er direkte
underlagt statsapparatet.
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Cyberspace: Hackerangreb og
spionage

Arsager til cyberangreb kan veere mange, men i kinesisk sammenhaeng opererer
man med fire typer af cyberoperationer:*

1. Afskraekkelse - hvor man viser, at man kan udfere katastrofale angreb pa fjendens
politiske, militeere og skonomiske systemer.

2. Cyber-rekognoscering og anti-cyber-rekognoscering - stjeele eller pa anden vis fa
fati militeer information ved brug af fx malware eller trojanske heste.

3. Cyberangreb - hvor man gdeleegger modstanderens netveerk og systemer.

4. Cyberforsvar - hvor man sgger at forsvare sig imod fjendens operationer.m

Alle fire former for tilgang til cyber bruges aktivt af det kinesiske forsvar. Lige nu har
Kina meget at vinde ved en offensiv cyberstrategi over for NATO-landene, da det er i
Kinas interesse at tiltvinge sig adgang til oplysninger om hgjteknologiske
militeerprojekter i NATO, som Kina ikke selv har udviklet.

Kina bruger cyber meget aktivt i sin militeere
strategi. Det gar fra det blade til det harde, og
bruges i hele verden. Man angriber meget bredt,
og man har ramt savel asiatiske stater, Indien,
Rusland og vestlige stater.”| Kinas militzere
strategi opererer man med at kunne opna
“informations dominans”, og derved veere
systemisk dominerende og vinde kampe via
cyberdomaenet.m

| 2007 fik kinesiske hackere tvunget sig adgang til Lockheed Martins Joint Strike
Fighter-program, der producerer F-35-kampflyet, som Danmark og adskillelige
andre NATO-lande har investeret i. Oprindeligt afviste Pentagon, at der var blevet
stjalet information og teknologi i forbindelse med hackerangrebet, men ifglge
laekkede amerikanske sikkerhedsrapporter fra 2015 menes det, at hackergruppen
med tilknytning til People’s Liberation Army har videregivet stjalen teknologi til det
statsejet selskab Aviation Industry Corporation of China (AVIC). Dette er iseer blevet
tydeligt efter, at AVIC - fa ar efter hackerangrebet angiveligt skulle have veeret fundet
sted -, preesenterede J-20- og J-31-kampflyene, der begge indeholder teknologi,
som menes at stamme direkte fra F-35-Joint Strike Fighter.m]
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Cyberspace: Hackerangreb og
spionage

Et andet eksempel pa cybertruslen er store hackerangreb, der rammer fx
serverinfrastruktur brugt i NATO-landene. | marts 2021 offentliggjorde Microsoft, at
firmaets mailinfrastruktur Microsoft Exchange Server var blevet udsat for et
hackerangreb af en art, man ikke tidligere havde oplevet. Angrebet, som Microsoft
mente at kunne spore til den statssanktionerede kinesiske hackergruppe HAFNIUM,
kan have ramt helt op til 30.000 computere i Europa og USA. Blandt de ramte er bl.a.
skoler, hospitaler, NGO'er, kommuner samt sma og mellemstore virksomheder.""
Baggrunden for angrebet er ikke klar, da de fleste af de ramte ikke har haft
efterretninger eller anden information af veerdi. Et angreb som dette, der altsa ikke
har nogen reel gevinst for bagmanden i form af teknologi eller research, skal derfor
mere ses som et tegn fra Kina pa, hvad man er i stand til, hvis man mobiliserer sin
fulde hackerkapacitet i en fremtidig konflikt.

En anden vaesentlig udfordring fra Kina i cyberspace er produktion og spredning af
misinformation pa nettet. Det er iszer blevet tydeligt i forbindelse med covid-19, hvor
Kina har brugt mange ressourcer pa at forsgge at eendre den gaengse opfattelse af
sygdommens oprindelse. | begyndelsen af 2020 blev Danmark selv udsat for en
mulig koordineret cyberoperation fra Kina.

Den 27. januar 2020 delte Jyllandsposten en karikaturtegning med det kinesiske flag,
hvor stjernerne var skiftet ud med coronavirusorganismer, hvorefter der pa sociale
medier som Facebook og Twitter (der begge officielt er spaerret i Kina) hurtigt
opstod hadske kommentarer om Danmark fra kinesiske profiler. Dette kan have
vaeret en koordineret operation fra grupperinger som den kinesiske “troldehaer” ved
navn50 Cent Party, hvis medlemmerformodes at blive betalt 0,50 yuan pr. opslag og

o . . [12]
kommentar pa sociale medier.
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Kina i rummet

Rummet og rumteknologi er i stigende grad i 10’erne blevet et centralt
sikkerhedspolitisk emne. Sikkerheden i rummet er centralt for NATO's kapabilitet til
bl.a. at kunne afvise missilangreb mod forsvarsalliancen samt beskytte vitale
kommunikationslinjer og indhentning af efterretninger via satellitter.

NATO vedtog i 2019NATO's Space Policy,der fastsaetter rummet som et nyt
operationelt domaene, som NATO bgr forholde sig til. NATO gvede under gvelsen
Trident Juncture 2018 integration af rumkapabiliteter til at yde stotte til operationelle

. [13]
domaner som land, maritim og cyberspace.

Arsagen til NATO's ggede fokus pa rummet kan findes i, at der er kommet flere
aktgrer i rummet. Her opererer nu alle stormagter, men ogsa mindre stater. Et
eksempel herpa er De forende arabiske Emirater, der i marts 2021 lykkedes med at
sende en satellit i kredsleb om Mars; og Tyrkiet, der inden 2023 vil sende en
ubemandet mission til manen med den overordnede malsaetning at lande en tyrkisk
astronaut pad manen inden for de naeste 10 ar. Den starste strategiske trussel mod
NATO i rummet er dog Kina, som i de sidste par ar har markeret sig i rummet.

Siden Kina i 2003 sendte sin
forste borger i rummet, har
landet investeret massivt i sit
rumprogram med det formal at
gore Kina til en betydelig akter i
rummet pa linje med USA samt
markere sig bade civilt, militeert,
gkonomisk og
forskningsmaessigt i rummet.

Kina opsendte i juli 2020
Tianwen-I missionen, som har til
formal at lande en rover pa Mars. Missionen ankom til Mars i februar 2021, hvor den
vil bruge tre maneder i kredslgb for at finde en landingsplads. Hvis det lykkes Kina at

lande roveren pa Mars, vil Kina rumteknologisk have indhentet ESA og NASA.
[14] . . . :

Dette ger, at Kina bliver en fremtraedende akter i rummet, der vil kunne
kompromittere den strategiske fordel, som NATO har haft i Vestens teknologiske
fremskridt.

www.atlant.dk
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Kina i rummet

De naeste par ar har Kina ogsa sat sig flere ambitiese mal for at markere sig i
rummet. Senere i 2021 er planen, at Kina opsender ferste mission af 11 for at

etablere en selvstaendig rumstation i lavt kredslgb om jorden, som ikke tilknyttes den
[1s]

i forvejen etablerede internationale rumstation, ISS.

Seerligt bekymrer det nye samarbejde mellem Rusland og Kina om opferelsen af en

. . 16] L . .
manestation NATO . Den permanente kinesiske tilstedeveerelse pa manen vaekker
iseer bekymringer i forsvarsalliancen, da man har formodninger om, at stationen ville

. . o [17]

kunne bruges til anskaffelse af efterretninger samt bruges militeert. Denne
bekymring kommer til at pavirke NATO, da USA er det eneste land i forsvarsalliancen
med reelle kapaciteter i rummet.

Siden rumkaplgbets begyndelse har verdens magter veaeret optaget af at bruge
rummet til militeere formal. Et eksempel pa dette er udviklingen af platforme til at
kunne nedkaempe satellitter og dermed forstyrre fiendens navigationssystemer. Kina
har siden 2007 udviklet og testet anti-satellit (ASAT) vaben fra jord- og luftplatforme,
og oprettede i 2016 Strategic Support Force(SSF) under People s Liberation Army),
som beskaeftiger sig med militeeroperationer i rummet.

www.atlant.dk
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Kina i rummet

Det er derfor, rummet fylder mere for NATO i disse ar. Et rum domineret af Kina ville
kompromittere alliancens sikkerhed og mulighed for at militeere operationer i
fremtiden, safremt NATO og NATO's partnere ikke agerer. Der er ligeledes grund til
at se Kina som en trussel, som det ogsa bliver fremhaevet, netop fordi Kina har
mulighed for at bruge de ngdvendige midler for at kunne saette sig pa rummet, hvor
NASA i mange ar har veeret underlagt store nedskaeringer.

www.atlant.dk
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Kina - en near-Arctic-stat?

Siden 1996 har Canada, kongeriget Danmark, Rusland, USA, Finland, Sverige og
Island udgjort Arktisk Rad. Radets kapaciteter og fokus har primeert veeret af
radgivende karakter, og pa baggrund af FN's havretskonvention har Arktisk Rad
styret aktiviteter i Arktis. Saerligt over det seneste arti har en ny spiller dog meldt sig
pa banen, og med sin stigende tilstedevaerelse i regionen er Kina blevet Vestens
starste geopolitiske udfordring i Arktis.

Pa trods af sin geografiske placering som ennon-Arctic-stat, har Kina siden 2013
haft observatarstatus i Arktisk Rad, idet Kina har beskrevet og legitimeret sig
selvsom ennear-Arctic-stat. Selvom kinesiske handelsinteresser i Arktis kan
spores tilbage til 1990’erne, har man saerligt det seneste arti kunnet falge Kina
eskalere sine aktiviteter i regionen. Sa sent somi 2018 udkom Kinas farste
officielleArctic Policy, hvori man beskrev det enorme gkonomiske potentiale ved
at skabe en sakaldt Polar Silk Road.””

www.atlant.dk
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Kina - en near-Arctic-stat?

Siden da har Kina fokuseret pa at opbygge bilaterale forhold med - og investeret
tungt i - arktiske nationer. Dette er i store traek foregaet ved hjeelp afsoft power
projection, hvor man har lagt fokus pa handelsrelationer, vedvarende energikilder,
miljgbeskyttelse samt videnskab. Pa trods af dette mistaenker en raekke vestlige
observatgrer Kinas ageren som et udtryk for et anske om strategisk og militeer
ekspansion.

Et eksempel pa dette er i Granland, hvor det statsejede kinesiske entreprengrfirma
China Communications Construction Company var med i den endelige budrunde
om at udbygge de to eksisterende lufthavne i Nuuk og Ilulissat, sa lufthavnene ville
have kapacitet til moderne jetfly, samt etableringen af en helt ny lufthavn i Qaqgortoq
til en samlet vaerdi af 3,6 milliarder kroner.” Kinesisk involvering i projektet skabte
bekymring fra bade Forsvarets Efterretningstjeneste og USA, der advarede mod de
politiske og sikkerhedsmaessige konsekvenser, det kunne fa - ikke bare for Grenland
og rigsfeellesskabet, men hele Arktis.

Hvorvidt Kina har i sinde at militarisere Arktis, og derfor hvordan Vesten og NATO
ber agere i respons, er stadig ikke fuldstaendig klart. Dog kan man leese i den
kinesiske statsudgivelseArctic Policyfra 2018, at man har konkrete planer om at
beskytte sine nyligt erhvervede aktiver i Arktis.””'Selvom man ifalge politikken har
teenkt sig at overholde international lovgivning, har Kinas udenrigspolitiske ageren
de seneste ar medfert, at man har gjort sig mistanker om, hvorvidt dette er sandt. Et
eksempel herpa kunne vaere den sakaldte kinesiske “fiskeriflade”. Pa grund af sin
store befolkningsmasse har Kina angivet sine “naturlige” rettigheder til fiskeri i Arktis,

og som man har set i Det sydkinesiske Hav, bliver fiskeriet ofte fulgt af militeeret.””

Sa hvad bgr NATO gare? Det er klart, at det overordnede mal ma vaere en
vedvarende og betydningsfuld tilstedevaerelse i Arktis samt et effektivt
overvagningssystem af russiske og ikke mindst kinesiske aktiviteter. For at opna dette
ma det farste mal vaere at forsge NATO's kapacitet til at operere i regionen fx via
oprettelsen af en maritim taskforce, hvis dedikerede fokusomrade ligger i Arktis.
Den maritime taskforce skal veere dannet af lande med graenser til Det arktiske Hav,
og som er uafhaengig af andre, stgrre maritime NATO-operationer.

www.atlant.dk
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Kina - den nye strategiske trussel
mod NATO

Kina udger en stadig stigende strategisk trussel mod NATO. P4 NATO-topmgdet i
Bruxelles 14. juni 2021 konkludere man [24]

:"China’s growing influence and international policies can present challenges that we
need to address together as an Alliance. We will engage China with a view to
defending the security interests of the Alliance."

Videre i slutkommunikeet lyder det:

"China's stated ambitions and assertive behaviour present systemic challenges to the
rules-based international order and to areas relevant to Alliance security.We are
concerned by those coercive policies which stand in contrast to the fundamental
values enshrined in the Washington Treaty.... its military modernisation and its
publicly declared military-civil fusion strategy.lt is also cooperating militarily with
Russia, including through participation in Russian exercises in the Euro-Atlantic
area.We remain concerned with China’s frequent lack of transparency and use of
disinformation...".

.Den kinesiske strategiske trussel ser kun ud til at vokse yderligere de kommende ar i
forbindelse med praesident Xi Jinpings nyfundne stormagtsdremme.

De valgte eksempler i dette Atlant Brief er kun de mest umiddelbare, der udger en
direkte udfordring for Danmark og NATO her-og-nu. Pa leengere sigt vil NATO ogsa
skulle forholde sig til Kinas Belt and Road Initiative, hvor flere europaeiske lande
indgar, og Kinas massive investeringer ihightech-omrader som Artificial Intelligence
samt udvikling og produktion af microchips - et omrade, hvor Kina pa nuveerende
tidspunkt er underlagt harde amerikanske sanktioner.

For Danmark er Kinas fremfeerd i Arktis den ubetinget mest udfordrende situation,
der kun vil vokse sig starre i takt med at de arktiske s@veje bliver abnet yderligere.

Som en lille stat har Danmark ikke megen indflydelse over for Kina, hvorfor det er
vigtigt, at Danmark statter op om NATO's nye kinapolitik, samt inkorporer den i
Danmarks langsigtede udenrigs- og sikkerhedspolitik.

www.atlant.dk
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