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Introduktion

Den australske professor i kunstig
intelligens Toby Walsh advarede i
november 2019 om, at “[o]nce
the shooting starts, every human
on the battlefield will be dead".
[1] Udtalelsen faldt som reaktion
pa, at kinesiske Blowfish A3-
helikopterdroner er pa vej til
Mellemgsten. Det serlige ved

dem er, at de kan operere
autonomt i dedbringende svaerme. Introduktionen af et dedbringende autonomt
vabensystem som Blowfish A3 kommer til at markere et paradigmeskift i krigens
udkaempelse.

Det fremgar tydeligt af stormagternes militeerbudgetter, at der forskes intensivt i
teknologien, og det er der flere grunde til.[2] De autonome vabensystemer er ferst og
fremmest relativt billige. Dernaest kan de erstatte tropper, og dermed betyde at faerre
soldater udsattes for fare. Helt afgerende er dog deres effektivitet. Systemerne kan
behandle datasat og traeffe beslutninger hurtigere end mennesker. Effektiviteten har
imidlertid en pris, og det er, at den menneskelige vurdering i beslutningsejeblikket
afvikles.

Det har indtil nu vaeret en acceptabel pris at betale, fordi de autonome systemer, der er
blevet benyttet, ikke har vaeret dedbringende. Systemernes anvendelse har indtil nu vaeret
forbeholdt overvagning og nedkampelse af ikke-menneskelige mal som radarsystemer —
som det Israelske Harpy-system, der beskrives senere i dette Atlant Brief. Det forventes
imidlertid, at stater som USA, Rusland og Kina inden lange kan eller vil vaere i besiddelse
af dedbringende robotter, der selv beslutter, om de skal trykke pa aftraekkeren mod et
menneskeligt mal.[3] Disse systemer kaldes Lethal, Autonomous Weapons Systems
(LAWS).
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Introduktion

LAWS har varet omdrejningspunktet i heftige diskussioner. Campaign to Stop Killer
Robots er en paraplyorganisation bestdende af over 100 NGO'er, som samlet er en
prominent modstander af anvendelsen af LAWS. Blandt deres argumenter mod brugen af
LAWS er, at de ikke lever op til krigens love, og at nuvarende lovgivning ikke kan afgore,
hvem der er juridisk ansvarlig, hvis en robot begar en krigsforbrydelse.[4] Fortalere for
LAWS papeger, at robotterne kan gare krig mere human. Systemets beslutninger pavirkes
ikke af felelser eller stress, og det kan handtere langt mere information i en hektisk
situation.[5]

Til trods for polemikken om draberrobotter ser det ud til, at udviklingen er uundgaelig.
Den traditionelle menneske-mod-menneske krigsferelse kommer i hajere grad til at blive
aflest af maskine-mod-menneske og maskine-mod-maskine krigsfarelse. Kina og Rusland
kommer naeppe til at ratificere et forbud lige forelabig[6] og LAWS har potentiale til at
vare sa pracise, effektive og prisvenlige, at ingen af de militeere stormagter ter ratificere
et forbud unilateralt. Risikoen for, at en ratificering giver de andre stormagter en betydelig
militaer fordel, er for stor.[7]

Teknologiudviklingen er desuden delvist ledt an af den private sektor, og det indebaerer en
risiko for, at teknologien spredes til ikke-statslige akterer. Det nedvendigger, at ikke kun
stormagter, men alle lande udvikler et forsvar mod autonome vabensystemer. Et sadant
forsvar ma givetvis som minimum vare delvist autonomt, hvis det skal kunne matche de
angribende vaben.

Hvornar skiftet indfinder sig, er endnu uvist, men der er ingen tvivl om, at autonome
vabensystemer pa kamppladsen er et vilkar det internationale samfund og Danmark bliver
nadet til at forholde sig til.

Dette Atlant Brief belyser forudsaetningerne for at forholde sig til de sterste udfordringer,
som LAWS rejser. Udfordringerne er primaert af juridisk karakter, og for at kunne forholde
sig til dem er en klar forstaelse af, hvad et autonomt system er - og hvad det ikke er -
absolut ngdvendig.
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Hvad er autonomi?

Den forste udfordring er at definere, hvad LAWS eller autonome vabensystemer er. Med
autonomi forstds generelt, at drsagen til egne handlinger er egen vilje, samt at der er
frihed fra, at udefrakommende pavirkning er bestemmende for ens mal[8]
Udefrakommende pavirkning er imidlertid altid et vilkar for autonome vabensystemer. De
star ikke alene, men er indtil videre pavirket af mennesker. Det er altid tilfeldet, at et
netvaerk bestaende af softwareprogrammarer, fabrikanter, officerer og andet personel har
designet softwaren, udpeget malet og stillet diverse krav, der begraenser systemet.[9]
Netvaerkets pavirkning af vabensystemets handlemuligheder betyder, at vabnene aldrig er
fuldt autonome.[10]

Hvis det mod al forventning alligevel skulle vaere muligt at udvikle et fuldt autonomt
vabensystem, er det ikke noget, man bar forvente at se benyttet. Fuld autonomi betyder, at
systemet selv er i stand til at bestemme sit formal. Et system, der har selvdeterminerede
mal, kan opnd dem med ligeledes selvdeterminerede midler, og det gar, at systemets
handlinger bliver uforudsigelige - ogsa for den, der har bygget og deployeret systemet.
[11] Terminator-robotter uden hverken praedefinerede missioner eller mal er ikke et
gnskvardigt tab af kontrol for nogen af parterne i krig. Selv hvis det faktisk matte vare et
gnskvardigt kontroltab - formodentlig i forbindelse med ansvarsfraleggelse -
understreges det, at netvarket af mennesker, der pavirker vabensystemet, indebarer, at
fuld autonomi praktisk talt er uopnaeligt.

Dette Atlant Brief handler derfor om vabensystemer, der er autonome, men ikke fuldt
autonome. Det er ofte en vigtig pointe at holde sig for gje, iseer med vabensystemer der
kan eksekvere handlinger uden ekstern indblanding. De kan til forveksling ligne fuldt
autonome systemer, men forvirringen skyldes sandsynligvis, at arsag og virkning er blevet
adskilt i bade tid og rum. Arsagen til det autonome systems handlinger er stadig
menneskelige valg, men dette kan vaere svert at erkende, endsige acceptere, nar det, der
foregar pa en slagmark, kan skyldes et valg, der blev foretaget af en softwareprogrammer
flere ar forinden.

Det er selvfolgelig ikke alle autonome systemer, der kan handle uden ekstern indblanding,
og der er ogsa stor forskel pa, hvilke handlinger de kan udfere. Det afhanger af, hvor
omfattende begransninger de er underlagt af netveaerket af mennesker. Af den grund kan
autonomi forstas som et kontinuum, hvor systemerne kan have en hgjere eller lavere grad
af autonomi.
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Et autonomt vabensystem - den

israelske Harpy-drone

For at illustrere dette kan man kigge pa
det israelske Harpy-system. Det er en
slags kamikaze-drone, der selv kan
identificere og velge at angribe
fiendtlige radarsystemer uden
menneskelig indblanding. Systemet er i
visse henseender autonomt, men ikke-
autonomt i andre.

| Eksempelvis er  Harpyens mal,
| handlemuligheder og  geografiske

indsatsomrade alt sammen bestemt pa
forhand af et netvaerk af eksterne beslutningstagere. Dette er et ikke-autonomt forhold og
udger den afgransning, som mennesker har bestemt. Samtidig er systemet uafhangigt af
ekstern indblanding i dets “sense, decide, act-loop” (SDA-loop).[12] Det betyder, at
systemet selv identificerer et muligt mal, vaelger hvilken adfaerd, der er passende, og
udferer den valgte handling. | denne funktion er systemet autonomt. Harpy-systemet kan
saledes placeres et sted mellem autonomi-kontinuummets yderpunkter.

At Harpy-systemet har funktioner, der er uafhaengige af menneskelig indblanding, er
imidlertid ikke tilstraekkeligt til at opna autonomi, for i sa fald ville en landmine ogsa veare
autonom. Det, der adskiller Harpy-systemet fra en landmine, er, at Harpy-systemet er i
stand til at vaelge. Landminens input/output-relation er automatisk. Man traeder pa minen,
og den detonerer. Landminen kan ikke skelne mellem legitime og illegitime mal. Harpy-
systemet derimod har en kunstig evne til at sondre mellem legitime og illegitime mal. Pa
baggrund af denne evne velger systemet en passende handling, som derefter eksekveres.

Det er autonome systemer som Harpyen, der "once activated, can select and engage
targets without further intervention by a human operator”[13] vi vil fokusere pa. Hvis
Harpyens praeprogrammerede mal blev andret fra radarsystemer til mennesker, bliver
vabensystemet dedbringende. Spergsmadlet er s3, om dét er en beslutning, man bar
overlade til en maskine med et sense, decide, act-loop.
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Krigens love

Et godt udgangspunkt for at undersgge, om LAWS bgr vaere legitime at bruge i krig, er den
humanitaere folkeret. Formalet med folkerettens love er at beskytte princippet om, at alle
menneskeliv er verdifulde og ber beskyttes bedst muligt i krig.[14] Det gor lovene
primart ved at beskytte civiles liv, men ogsa ved at begranse hvilke midler og metoder
krigsparterne kan anvende.[15] Folkeretten har en raekke krav, som midler og metoder
vurderes i henhold til, og de, der ikke lever op til kravene, forbydes ved internationale
konventioner.

Et forbud mod anvendelsen af et vaben kan enten vare generelt, hvis det aldrig kan
anvendes lovligt, eller afhaengigt af omstendighederne, hvis det bade kan anvendes
lovligt og ulovligt.[16] Et eksempel pa sidstnavnte er napalm. Konventionen om visse
konventionelle vaben forbyder anvendelsen af napalm mod militeere mal i tetbefolkede
byer, men hvis napalm anvendes til at nedbraende en skov, der bliver brugt til at skjule et
militaert mal, kan det vare lovligt.[17]

Participation in the Convention on Certain Conventional Weapons as of December 2017 . Signed and ratified . Acceded or succeeded . Accepted |:| Only signed
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Krigens love

En vurdering af vabensystemernes folkeretlige legitimitet skal derfor forholde sig til, om
LAWS kan anvendes i overensstemmelse med folkerettens krav, eller om de autonome
systemer ber forbydes generelt. Det er et spgrgsmal om juridisk compliance, altsa om
systemerne kan leve op til den relevante lovgivning, og det er den naeste udfordring, de
autonome vabensystemer star over for.

De vasentligste principper for den humanitaere folkerets vurdering af midler eller
metoder er ngdvendighed, humanitet, distinktion og proportionalitet. “"Det betyder, at
magtanvendelse i ethvert tilfaelde skal (1) vaere nedvendig i den forstand, at angreb pa et
givent mal skal give en konkret militer fordel; (2) vaere humaniter, hvilket udtrykker et
forbud mod at pafere modparten lidelse eller edelaeggelser, der ikke er nedvendige for at
opna det militeere mal; (3) distinktionere, hvilket betyder, at angreb alene ma rettes mod
militeere mal, og at civile skal beskyttes; og endelig (4) vaere proportional, hvilket betyder,
at eventuelle civile tab ikke betydeligt ma overstige den forventede militere fordel, som
man vil fa af angrebet”.[18]

Det har ledt til forbud mod en rakke midler og metoder i krig. Et eksempel er dum-dum-
kugler, der udvider sig efter anslaget. Et konventionelt projektil er generelt tilstraekkeligt
til at gore en soldat ukampdygtig, og derfor er dum-dum-kuglens voldsomme
vaevsgdelaeggelse ungdvendigt skadende.[19] Det betyder, at dum-dum-kugler forbryder
sig mod humanitetsprincippet.

Antipersonelminer (landminer beregnet til at skade mennesker) er et andet eksempel pa
et forbudt middel. De blev totalforbudt ved Ottawa-konventionen i 1997, fordi de ikke
skelner mellem civile og soldater, ndr de treedes pa.[20] Det er en overtredelse af
distinktionsprincippet.
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LAWS og folkeretten

Det betyder for LAWS, at deres legitimitet er afhaengig af,
om programmeringen, malafgransningen og
koordineringen kan leve op til folkerettens ovenstaende
krav. Hvis et autonomt system skal leve op til kravene, skal
netvarket af mennesker treeffe de rigtige valg, samtidig
med at det autonome systems adfaerd skal veere
acceptabelt. Eksempelvis vil et koncept som “forventet
militer fordel” (jf. folkerettens proportionalitetsprincip)
hejst sandsynligt kraeeve en menneskelig vurdering i den
strategiske planlaegning.

Distinktions- og humanitetsprincipperne stiller krav til
LAWS' adfaerd og dermed programmeringen, samt hvilket
vaben systemet er udstyret med — er det udstyret med
dum-dum-kugler, ville det, som naevnt far, forbryde sig mod
humanitetsprincippet. Hvorvidt adfaerdskravene kan
efterleves nu, vides ikke, men den generelle hastighed og
effektivitet af teknologisk udvikling taget i betragtning,
virker det rimeligt at antage, at det kun er et spargsmal om
tid, inden det er muligt at anvende LAWS i
overensstemmelse med folkerettens love.

Det faktum, at et vabensystem lever op til folkerettens
krav, betyder imidlertid kun, at det kan anvendes uden at
forbryde sig mod folkeretten. Selvsamme vaben kan ogsa
forbryde sig mod folkeretten — det gaelder praktisk talt alle
legitime vaben. Eksempelvis kan en riffelskytte bruge sit
vaben til at uskadeliggere fjendtlige kombattanter, men
ogsa til at skyde pa civile. Farstnavnte ville vere legitim
anvendelse af et legitimt middel, mens sidstnavnte ville
vaere illegitim anvendelse af et legitimt middel.

MAN-LIKE MACHINES R
Fascinating Tales of a $t




LAWS og folkeretten

” : 5
~ Rre you a Soldier, or an ammed Civilian?

For at sikre, at legitime midler ikke anvendes pa
illegitime mader, holdes stater og individer
ansvarlige for deres handlinger i krig. Det betyder, at
riffelskytten, og maske dennes overordnede, kan
retsforfolges og deammes for en krigsforbrydelse.

Her indtreeder det primare spergsmal, som LAWS
rejser, for det bliver en udfordring at identificere,
hvem der er juridisk ansvarlige, nar “riffelskytten” er
et autonomt vabensystem.

| nogle tilfeelde vil ansvaret vaere nemt at placere.
Hvis en officer bevidst har anvendt et autonomt
vabensystem mod civile, sa vil han eller hun vere
ansvarlig for konsekvenserne. Sa simpelt vil det dog
sjeldent vare. | nogle tilfeelde vil det vare den

overordnede, i andre en operatgr, i endnu andre maske en programmaer eller fabrikant.[21]

Uden en praksis for ansvarstilskrivelse risikerer man at efterlade et hul i folkeretten, hvor
det bliver gratis at ‘trykke pa knappen’ og deployere et autonomt vabensystem. Alternativt
risikerer man at installere syndebukke ved retroaktiv lovgivning. For at undga begge
faldgruber skal lovgivningen vaere pa plads, inden behovet for den er opstaet.
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Kontrol eller godkendelse fra

mennesker

Flere lesningsmodeller har cirkuleret
| de seneste par ar. To muligheder er at
kreve enten "meaningful human
control”[22] eller "appropriate levels
of human judgement”[23] i forhold til
beslutninger, der har at gere med
dodbringende magtanvendelse. Ved at
kraeve enten “control” eller

"judgement” skulle den menneskelige
forbindelse til de konkrete handlinger genetableres, og udfordringerne med at identificere
det juridisk ansvarlige subjekt lgses.

“Judgement”-kravet er det amerikanske lasningsforslag, men dette krav er ikke meget
vaerd, for det er defineret, hvad ordene “appropriate” og “judgement” helt praecist betyder
i denne sammenhang. Indtil det er bestemt, hvad forslaget indebaerer, har amerikanerne
hverken lgst ansvarsproblemet eller forpligtet sig til at begranse, hvor autonomt et
system ma vaere i noget vasentligt omfang.

Det er dog ikke uforstaeligt, at deres forslag er relativt uklart. Som naevnt i starten vil en
unilateral begransning af autonome vabensystemer betyde, at dem, der ikke har
ratificeret begransningerne, har en stor militer fordel. Det ville vare naivt at habe, at
rationelle stater vil forpligte sig til at begranse deres militere kapacitet, hvis det ikke
ogsa er forventeligt, at andre stater overholder samme begraensning. Derfor er det en
udfordring, som hele det internationale samfund ma arbejde pa at lgse med multilaterale
aftaler.
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Konklusion

Danmark har lenge haft kikkerten for det blinde @je, ndr det kommer til autonome
vabensystemer, selvom udviklingen synes uundgaelig. | takt med, at krigens veerktgjskasse
indeholder mere og mere sofistikerede instrumenter, reduceres reaktionstiden drastisk.
Defensive autonome systemer bliver en nedvendighed, og man vil blive ngdt til at
uddelegere ansvar og beslutninger pa omrader, hvor man helst s3 det anderledes. Det
gelder ogsa Danmark, is@r set i lyset af stormagternes genfundne interesse i Arktis og
Grenland.[24] Land- og vandomraderne er enorme og relativt ubefolkede, og det er
optimale forhold for autonome vabensystemer som droner, skibe og ubade. Ligeledes vil
det give god mening at bruge dem i f.eks. De Danske Straeder.

Det betyder kort sagt, at ogsa Danmark ma forholde sig til, at LAWS snart er et vilkar. Hvis
introduktionen af LAWS skal undga at udfordre retssikkerheden, er der en raekke forhold af
afgerende betydning, der skal afklares.

Helt grundleeggende skal det afklares, hvem der kan veere juridisk ansvarlig for et
autonomt systems handlinger. Hvis der efterlades et juridisk tomrum, lider
retssikkerheden et uappetitligt nederlag, og det samme gor sig galdende, hvis syndebukke
installeres retroaktivt. Det ber derfor afklares, hvem af den tjenestegerende officer, den
uddannelsesansvarlige, den overordnede, programmegren, fabrikanten etc., der kan
tilskrives det juridiske ansvar, for det bliver nedvendigt.

Derefter er det nadvendigt at forholde sig til det internationale aspekt. Lasningen laser
kun problemet, hvis der er konsensus omkring dens dekret. Specifikt er den afhangig af, at
de store nationer anerkender den. Det inkluderer primaert, men ikke udelukkende, Rusland,
Kina og USA.

| dette henseende kan Danmark bidrage positivt. Ved at initiere begrebsafklarende
processer eller foranledige oprettelsen af ekspertgrupper i eksempelvis FN, kan Danmark
medvirke til at finde kompromisser, der er spiselige for stormagterne, og samtidigt mere
substantielle end de relativt vage "control”- eller “judgement”-forslag.
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