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Policy-anbefaling

Statsminister Mette Frederiksen satte under covid-19-krisen kritisk infrastruktur pa dagsorden. Danmark
skal ikke igen placeres i den situation, som vi blev det i foraret 2020, hvor der ikke var tilstraekkeligt med
varnemidler, og hvor man frygtede for, at hospitalsvaesenet ville bryde sammen. Det betyder, at man nu
skal overveje, om Danmark skal vaere selvforsynende eller kunne have kontrol pa den ene eller anden
made over dele af eller hele den kritiske infrastruktur - men hvad er egentlig kritisk infrastruktur?

| forbindelse med kritisk infrastruktur ber man stille tre vigtige spargsmal:

1.Hvem har ansvaret for den kritiske infrastruktur, og hvem beskytter og opretholder den kritiske
infrastruktur?

2.Er derinterne afhangigheder mellem sektorerne, og hvordan handterer man afhangigheden?

3.Hvem ma eje kritisk infrastruktur? Skal man skabe en positivliste eller en negativliste over, hvem der
ma kontrollere kritiske infrastruktur? Med andre ord: Skal dansk kritisk infrastruktur vaere pa danske
hander, eller kan den udliciteres til internationale firmaer og/eller stater?

| Danmark er der ikke en faellesdefinition pa begrebet kritisk infrastruktur, som alle myndigheder
anvender. Ifalge Atlantsammenslutningens opfattelse er der behov for en sadan fellesdefinition - en
feellesdefinition, der giver en faelles forstaelse og faelles mal pa alle niveauer. Derfor foreslar
Atlantsammenslutningen folgende definition:

Kritisk infrastruktur beskriver de fysiske og virtuelle systemer og kapaciteter, der er sa centrale for
Danmark, at kritisk infrastrukturs manglende evne eller adelaggelse vil have en adelaggende
virkning pa Danmarks folkesundhed og/eller sikkerhed - det vare sig fysisk som sgkonomisk.
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FODEVARE

Dette Atlant Brief tager udgangspunkt i covid-19-krisen, som har praeget det meste af 2020. Covid-19-
krisen har givet anledning til evaluering af processer inden for beredskab og krisehandtering, men
beredskab og krisehdndtering drejer sig ikke kun om covid-19-krisen, men om alle de kriser, Danmark kan
blive udsat for, hvor dansk kritisk infrastruktur er truet.

Lars Bangert Struwe
generalsekretaer, ph.d.
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Definition af dansk kritisk infrastruktur

Statsminister Mette Frederiksen satte under covid-19-krisen kritisk infrastruktur pa dagsordenen.
Danmark skal ikke igen havne i den situation, vi i foraret 2020 havnede i, hvor der ikke var tilstraekkeligt
med beskyttelsesudstyr, og hvor vi frygtede, at hospitalerne ville bryde sammen. Det betyder, at det nu
skal overvejes, om Danmark skal vaere selvforsynende, eller om Danmark pa den ene eller den anden
made skal have kontrol over hele eller dele af den kritiske infrastruktur. Dette er nytaenkning af dansk
kritisk infrastruktur - men hvad er egentlig kritisk infrastruktur? Det giver dette Atlant Brief et bud p3, idet
vi samtidig kommer med anbefalinger til identifikation af en raekke sektorer af betydning for dansk kritisk
infrastruktur.

| Danmark har vi ikke en fallesdefinition af kritisk infrastruktur, der anvendes af alle myndigheder. Det er
der behov for, sdledes at man har falles forstaelse og faelles mal pa alle niveauer.

Ser vi pa definitionerne i EU’s medlemslande, i EU som overordnet myndighed og i USA, vil flg. definition
give mening:

Kritisk infrastruktur beskriver de fysiske og virtuelle systemer og kapaciteter, der er sa centrale for
Danmark, at deres manglende evne eller adeleggelse vil have en adeleggende virkning pa
folkesundheden eller Danmarks sikkerhed - det vaere sig fysisk som skonomisk.

Ser vi naermere pa forskningen i kritisk infrastruktur og definitioner deraf blandt EU's medlemslande, kan
kritisk infrastruktur opdeles i fire overordnede omrader:

Basale menneskelige forngdenheder.
» Statens suveranitet.

@konomi.

Teknologi.

Dette er fire omrader, som staten - for at den kan overleve - ma forholde sig til.



Definition af dansk kritisk infrastruktur

Ser man narmere pa disse fire omrader og pa de sektorer, som dansk erhvervsliv og offentlig forvaltning
bestar af, kan man udpege flg. 10 sektorer i ikke-prioriteret reekkefalge som kritisk infrastruktur:

1. Politisk ledelse.
2.Energi- og netvaerksinstallationer.
3. Kommunikation og informationsteknologi.
4. Finans.
5.Sundhed.
6.Fadevarer.
7.Vand og affald.
8.Transport.
9. Forsvar.
10. Beredskab og sikkerhed.
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overordnet ansvar for den kritiske infrastruktur. Covid-19-krisen
viser, at myndighederne i Danmark er gode til at lese mindre
handelser og kriser inden for sektorerne, men at man ved
storre og laangerevarende kriser har behov for et pa forhand placeret ansvar hos en myndighed, der ikke
er en ad hoc-myndighed.

FODEVARE

P3 EU-niveau ber der ske sa stor koordination, som det er muligt; men samtidig skal Danmark tage
selvstaendig stilling og sikre sine kritiske sektorer.



Definition af dansk kritisk infrastruktur

Kritisk infrastruktur kan variere pa forskellig vis - bl.a. over tid. Derfor kan man ikke uden videre udpege
en rekke specifikke punkter, som skal sikres. Man kan udarbejde lister, der gar, at man kan overveje,
hvorledes sektorerne generelt skal sikres, men listerne bliver aldrig udtemmende. Problemet heri ligger
ikke alene i udpegning, men ogsa i, at alvoren i den kritiske infrastruktur kan variere fra situation til

situation. For eksempel er vand helt afgerende. I

En mindre by kan i kortere tid forsynes med rent drikkevand fra tankbiler
eller pa flasker, men det vil vaere naermest en uoverkommelig opgave for
Kebenhavn, Arhus, Aalborg, Odense eller andre starre byer, hvis opgaven er
nedvendig over en laengere periode.

Pa samme made er hospitaler en del af kritisk infrastruktur. |
kortere perioder vil man for eksempel godt kunne klare sig
uden fuldt bemandede diabetesafdelinger, mens der er
behov for fuldt bemandede intensivafdelinger. | tilfelde af
en togkatastrofe med hundredvis af sarede er der et
gjeblikkeligt behov for akutklinikker
(skadestuer/traumecentre), og farst pa et senere tidspunkt
opstar behovet for intensivafdelinger. Omvendt vil der i
tilfaelde af en togkatastrofe vaere behov for laboratorier og
radiografiske afdelinger/billeddiagnostik.

- - Selvom kritisk infrastruktur er pa dagsordenen; og selvom

kritisk infrastruktur er retningsgivende for arbejdsgange og
enheder, som kraever beskyttelse, findes der i Danmark
endnu ikke en konkret definition af kritisk infrastruktur.




Cyberstrategien og kritisk infrastruktur

Der eksisterer ikke en faelles dansk definition af kritisk infrastruktur. Der har i l&ngere tid veeret en
diskussion om behovet derfor, men de danske myndigheder har endnu ikke skabt en faellesdefinition.

| en raekke forskellige sammenhange er kritisk infrastruktur omtalt. Det drejer sig om den nationale
strategi for cyber- og informationssikkerhed, Beredskabsstyrelsens arbejde, Politiets
Efterretningstjeneste samt de kommunale beredskaber. Deres arbejde vil kort blive gennemgaet
nedenfor.

Cyberstrategien

| regeringens nationale strategi for cyber- og informationssikkerhed 2018-2021[1] fremgar det, at en
feelles indsats med klare roller blandt myndigheder og virksomheder er essentiel. Selvom der udvikles
sektorspecifikke strategier, er der altsa fortsat et vaesentligt krav om koordination mellem myndigheder -
bl.a., fordi teknologien medferer en gensidig afhangighed.

| strategien er der lokaliseret flere omrader med szerlig betydning for cyber- og informationssikkerhed i
Danmark:

Energisektor.

Transportsektor.

Finanssektor.
Sundhedssektor.
Sofartssektor.

Hertil beskrives ogs3, at sker der udfald og/eller nedbrud i kritisk digital infrastruktur, kan det have store
konsekvenser for det danske samfund:

»Kritisk digital infrastruktur er en forudsatning for opgavevaretagelsen i den offentlige og private
sektor Manglende tilgengelighed, integritet og fortrolighed i den digitale infrastruktur kan medfore
betydelige konsekvenser for samfundet.«[1]



Cyberstrategien og kritisk infrastruktur

FAKTABOKS

Lov om Center for Cybersikkerhed (i uddrag)

§ 3, stk. 4. Center for Cybersikkerhed kan i srlige tilfaelde pabyde virksomheder,
der har seerlig samfunds-vigtig karakter, og regioner og kommuner at blive tilsluttet
netsikkerhedstjenesten med henblik pd monit-ering af netvaerkskommunikation.
P3buddet kan kun omfatte de dele af virksomheden, regionen eller kom-munen, der
har en vaesentlig betydning for Danmarks kritiske infrastruktur. Center for
Cybersikkerhed skal mindst hvert halve ar vurdere, om et meddelt pabud skal
opretholdes.

Center for Cybersikkerhed har ved lov om Center for Cybersikkerhed [2] - ogsa kendt som CFCS-loven -
ret til at pabyde virksomheder, regioner og kommuner at blive tilsluttet den netsikkerhedstjeneste, der er
oprettet. Pdbuddet kan kun omfatte dele af virksomheden, regionen eller kommunen, som varetager
samfundsvigtige funktioner med vaesentlig betydning for Danmarks infrastruktur. Dette folger af CFCS-
lovens § 3, stk. 4, men der falges ikke op med en definition af kritisk infrastruktur. Det er dog interessant,
at det er en af de fa gange, kritisk infrastruktur fremgar af lovgivningen; og her placeres ansvaret for at
definere enhederne, der bidrager til kritisk infrastruktur, pa Center for Cybersikkerheds skuldre.

( FE

(lllustration: Center for Cybersikkerhed)
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Beredskabsstyrelsen og

kritisk infrastruktur

Beredskabsstyrelsen har heller ikke defineret en konkret liste for,
hvad kritisk infrastruktur er, men Beredskabsstyrelsen beskriver i sine
materialer, at hvis infrastrukturen rammes af totalt nedbrud eller
delvise nedbrud, kan det have direkte eller indirekte konsekvenser
pa velfaerd og folkesundhed. For eksempel kan nedbrud pa
telekommunikationsnetveaerket eller vejnettet have kritiske
eftervirkninger ved bl.a. at mindske adgangen til ambulancer, politi,
brandvaesen m.m.[3]

Totale nedbrud eller delvise nedbrud pavirker saledes ikke
udelukkende enheden, der rammes, men nedbruddet kan sprede sig
som ringe i vandet og pavirke store dele af landet. [3]

Beredskabsstyrelsen har bl.a. 12013 og 2017 udarbejdet et nationalt
risikobillede, som giver overblik over udvalgte risici og deres
pavirkning pa samfundet. Beredskabsstyrelsen maler risici ud fra
sandsynlighed og konsekvens pa parametrene:

e Liv

o Helbred.

o Milja.

o @konomi.

o Ejendom.

« Samfundsvigtige funktioner.

De samfundsvigtige funktioner dakker

»..aktiviteter, varer og tjenesteydelser;, som udgor grundlaget for
samfundets generelle funktionsdygtighed.«{3]

Beredskabsstyrelsen



Beredskabsstyrelsen og kritisk infrastruktur

Som udgangspunkt er Beredskabsstyrelsen en vejledende enhed, fordi beredskabet er bygget op efter
principper for sektoransvaret.* Sektoransvaret stiller altsa krav om, at enheder, der arbejder med kritisk
infrastruktur, ligeledes tager ansvar for beredskabet. [4]

Beredskabsstyrelsen radgiver bl.a. om beredskabsplanlagning til virksomheder, organisationer og
myndigheder, hvor kritiske funktioner i enheden bliver lokaliseret. Beredskabsstyrelsen beskriver dog
ogsa, hvad der overordnet er grundlag for samfundets funktionsdygtighed:

»P3 overordnet niveau er det aktiviteter, varer og tienesteydelser, som udgar grundlaget for samfundets
funktionsdygtighed. Det gaelder bl.a. energiforsyning, it- og telekommunikation, person- og
godstransport, vand- og fodevarer, finansielle tjenester, politi, rednings- og sundhedsberedskab, pleje
og social omsorg.«[5]

Selvom der er et sektoransvar, sa er det for Beredskabsstyrelsen ogsa muligt at indga aftaler med
myndigheder og virksomheder, der kan stgtte sikringen af samfundsvigtige funktioner. Det fremgar af
beredskabslovens § 8:

»Beredskabsstyrelsen kan indga aftale med offentlige myndigheder; virksomheder og andre, der har
ansvar for beredskab og indsats eller opretholdelse af vigtige samfundsfunktioner, om, at det statslige
regionale redningsberedskab varetager opgaver for eller yder bistand til disse.«

*) Se Atlant Brief “Beredskab - beredskabstankegang og strategi efter covid-19“,
Atlantsammenslutningen, 2020.



Politiets Efterretningstjeneste og kritisk
infrastruktur

Politiets Efterretningstjeneste radgiver sektorer, der har en kritisk funktion for samfundet. For Politiets
Efterretningstjenestes vedkommende ydes denne radgivning bla. til:

« Energisektoren.

 Transportsektoren.
« It- og teleomradet.
o Sundhedssektoren.
o Fadevaresektoren.

Yderligere definition er tilsyneladende ikke offentlig tilgaengelig.



Det kommunale beredskab og kritisk

infrastruktur

De kommunale beredskaber skal, jaavnfar beredskabslovens § 25, udarbejde planer for det lokale
beredskab, herunder ngdvendig dimensionering for at imadega kritiske haendelser. Det gar, at man pa
kommunalt niveau er ngdt til at forholde sig direkte eller indirekte til kritisk infrastruktur.

De enkelte kommunale beredskabers risikobaserede dimensioneringer indeholder konkrete og faktuelle
vurderinger af lokale risici, herunder kritisk infrastruktur i klassisk forstand.




EU og kritisk infrastruktur

FAKTABOKS

Det europaiske Rads direktiv 2008/114/EF af 8. december 2008 om indkredsning og
udpegning af europaeisk kritisk infrastruktur og vurdering af behovet for at beskytte
den bedre (i uddrag)

Artikel 2. | dette direktiv forstas ved:

a) »kritisk infrastruktur«: aktiver, systemer eller dele deraf, der befinder sig i
medlemsstaterne, og som er vasentlige for opretholdelsen af vitale
samfundsmaessige funktioner og menneskers sundhed, sikkerhed og okonomiske
eller sociale velfaerd, og hvis afbrydelse eller odelaeggelse i vaesentlig grad ville
pavirke en medlemsstat som folge af, at disse funktioner ikke kan opretholdes

b) »europaisk kritisk infrastruktur«: kritisk infrastruktur, der befinder sig i
medlemsstaterne, og hvis afbrydelse eller odelaeggelse ville f3 betydelige
konsekvenser for to eller flere medlemsstater. Betydningen af konsekvenserne
vurderes ud fra de tvaergdende kriterier. Dette omfatter ogsa konsekvenser som
folge af afhangighed pa tvaers af sektorerne af andre typer infrastruktur.. [7]

Inden for EU's graenser er kritisk infrastruktur naturligvis ogsa pa dagsordenen, blLa. fordi et af
hovedmalene for EU er skabelsen af et indre marked med fri bevaegelighed, der medferer en intern
afhangighed ogsa inden for kritisk infrastruktur EU-medlemslandene imellem.

Derfor har EU defineret kritisk infrastruktur og europaeisk kritisk infrastruktur, hvilket folger af Det

europaiske Rads direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk
kritisk infrastruktur og vurdering af behovet for at beskytte den bedre. [7]

* X %




EU og kritisk infrastruktur

| EU er der endnu ikke udarbejdet en konkret liste for sektorer under kritisk infrastruktur, men ifelge
Kommissionen for de europaiske Fallesskabers meddelelse af 20. oktober 2004 til Det europaeiske Rad
og Europaparlamentet [8] er ni sektorer under kritisk infrastruktur listet:

 Energianlaeg og netvaerker (for eksempel stram-, olie- og gasproduktion, oplagringsanlaeg og
raffinaderier samt transmissions og distributionssystemer).

« Kommunikations- og informationsteknologi (for eksempel telekommunikation, radio- og tv-
spredning, software, hardware og netvaerker, herunder internettet).

« Finanssektoren (for eksempel banker, vaerdipapirer og investeringer).

« Sundhedsvasnet (for eksempel hospitaler, sundhedspleje og blodforsyning, laboratorier og
medicinalfirmaer, eftersagning og redning samt beredskabstjenester).

« Fadevarer (for eksempel sikkerhed, produktionsmidler, engrosdistribution og fedevareindustrien).

« Vand (for eksempel deemningsseger, vandreservoirer, vandbehandling og -net).

« Transport (for eksempel lufthavne, havne, intermodale systemer, jernbanenet og
massetransportsystemer samt trafikkontrolsystemer).

« Produktion, lagring og transport af farligt gods (for eksempel kemiske, biologiske, radiologiske og
nukleare stoffer).

« Det offentlige (for eksempel kritiske tjenester, systemer, informationsnetvaerker, anlaeg samt vigtige
steder og monumenter af national interesse).

Listen, EU forseger at udarbejde, skal dog ikke ses som en liste, alle EU-medlemslande kan implementere.
Det understreges, at til trods for listen ber alle EU-medlemslande pa nationalt plan definere kritisk
infrastruktur, idet alle forhold ikke ngdvendigvis er relevante for alle EU-medlemslande. Muligheden, for
at EU kan skabe et tvaergdende samarbejde, er dog fortsat vigtig; her kan systematiske og koordinerede

nationale planer age effektiviteten.[9] :




EU og kritisk infrastruktur

FAKTABOKS

Definitionen pa resiliens

Resiliens kan oversattes til modstandsdygtighed eller evnen til at absorbere og
hdndtere handelser. Begrebet anvendes meget ofte i beredskabslitteraturen, og er
gennem de sidste 15 3r kommet ind i danske beredskabsdiskussioner.

EU har oprettet European Programme for Critical Infrastructure Protection (EPCIP) med et mal om at sikre
kritisk infrastruktur pa tvaers af EU-medlemslandene. Programmet Critical Information Infrastructure
Protection (CIIP) har til formal at styrke sikkerhed og resiliens inden for vital informations- og
kommunikationsteknologi. European Reference Network for Critical Infrastructure Protection (ERNCIP)
udferer forskning, og European Reference Network for Critical Infrastructure Protection deler viden pa
tvaers af EU-medlemslandene for at skabe en bedre beskyttelse af kritisk infrastruktur. [10]

- Resiliens er et grundbegreb inden for EU’s tilgang til beredskab og kritisk
infrastruktur, hvor det erkendes, at de fremtraedende risici kan tage mange former,
" hvorfor risici ikke altid kan forudses. Kontinuitet efter en uforudset haandelse er
“: derfor pa dagsordenen, hvor bl.a. afhangighed/interdependens pa tvaers af sektorer
skal lokaliseres for at forberede sig bedst muligt pa, hvordan en haendelse kan
udfolde sig.[10]

,."




Kritisk infrastruktur i Finland og i Norge

De to nordiske velfaerdsstater Finland og Norge er vard at se lidt naermere p3, idet landene
befolkningsmaessigt og velstandsmaessigt i haj grad er sammenlignelige, og derved giver de et
retvisende billede.

Finland

Finland har pa grund af sin historie opbygget en robust tilgang til beredskab og kritisk infrastruktur. Man
har i Finland anvendt mange ressourcer pa forskning og pa opbygning af strukturer, der arbejder med
omradet. Derfor kan Danmark pa dette omrade leere meget af Finland og i @vrigt ogsa de andre nordiske
velfaerdsstater.

HVO EXTRANET

WEBBTIDNING

ForsorjninngeredSkap VARMUUDEN

tryggar samhallets a

funktionsformaga
under
storningssitu




Kritisk infrastruktur i Finland og i Norge

| Finland har man defineret syv kritiske samfundsfunktioner [11]:

1. Lederskab.

2. Internationale- og EU-foretagender.

3. Nationalt forsvar.

4. Indenlandsk sikkerhed.

5.Finans.

6. Infrastruktur og sikkerhed af forsyning til borgere.
7.Psykosocial resiliens.

Man kunne ogsa anvende Frankrig som sammenligningsgrundlag. | Frankrig har man opdelt den kritiske
infrastruktur i fire hovedgrupper:

Basale menneskelige fornedenheder.
Statens suveranitet.

o @konomi.
Teknologi.

| hver hovedgruppe er der herefter placeret tre sektorer.[12] Vi lader os inspirere af dette, men vi
fokuserer i det videre pa Finland, der er mere sammenlignelig med Danmark, end hvad Frankrig er.

Identificeringen af kritisk infrastruktur i Finland sker ud fra savel national risikovurdering som
planlaegning, der skal sikre finansielle aktiviteter og tekniske systemer, som er ngdvendige for at sikre
befolkningens levevej; landets skonomi; og forsvaret under forstyrrelser som ngdsituationer.



Kritisk infrastruktur i Finland og i Norge

Forsyningssikkerhed er afggrende, og den er afthangig af, at den generelle handels- og industripolitik er
sikret. Derfor taenkes forsyningssikkerheden ind i gkonomiske og politiske beslutninger.
Forsyningssikkerhed daekker over samfundsvigtige materialer, som der skal vaere adgang til for derved at
sikre samfundets funktion; velfaerd; og ekonomi. | Finland sker det bl.a. med lagre af vaarnemidler. Finland
er - ligesom Danmark - ogsa afhangig af, at virksomheder frivilligt omstiller deres produktion for at
hjeelpe beredskabet. | Finland er det dog ikke frivilligt for alle. Udvalgte virksomheder er forpligtet til at
udarbejde beredskabsplaner for at sikre produktionskapacitet, personale og lokaler.[13]

Det finske kontor for forsyningssikkerhed har en liste pa flere end 1.500 private virksomheder, der er
defineret som varende kritisk infrastruktur. Med virksomhederne er der labende kontakt, hvor
virksomhederne bl.a. opdaterer myndighederne om tekniske &ndringer, der kan pavirke afhangigheder
pa tvaers af sektorer. [14] Finland har oprettet Huoltovarmuuskeskus - pa engelsk National Emergency
Supply Organisation (NESO) - der skal varetage forsyningssikkerheden i Finland gennem etablerede
forhold mellem private og statslige enheder [15], og enheden National Emergency Supply Agency
(NESA), der blev etableret i 1993, og som i udgangspunktet var ansvarlig for at sikre etablering og drift af
lagre, der skulle kunne sikre gkonomi og befolkningens levebrgd. NESA arbejder dog i dag ogsa med at
sikre organisationers og virksomheders viderefgrelse og resiliens i specifikke kritiske sektorer som bl.a.
energi; transport; sundhed; industri; og fadevareforsyning. Resiliens er saledes ogsa en baerende del af
beredskabsarbejdet, fordi det er alment accepteret, at alle risici ikke kan forebygges eller helt elimineres,
og derfor er det essentielt at kunne absorbere og omstille sig.[16]

| 2017 udviklede man ogsa en liste indeholdende 22 punkter, som sektorerne har mulighed for at blive
evalueret efter, men som ogsa giver konkrete punkter, sektorerne kan arbejde med for at implementere
cyberresiliens. [14]



Kritisk infrastruktur i Finland og i Norge

Norge

| Norge har man i lov om nasjonal sikkerhed (sikkerhetsloven)i § 7-1 om skjermingsverdige objekter og
infrastruktur indskrevet flg.:

»Objekter og infrastruktur er skjermingsverdige dersom det kan skade grunnleggende nasjonale
funksjoner om de far redusert funksjonalitet eller blir utsatt for skadeverk, odeleggelse eller rettsstridig
overtakelse.

Et departement skal innenfor sitt ansvarsomrade utpeke, klassifisere og holde oversikt over
skjermingsverdige objekter og infrastruktur. Alle utpekte og klassifiserte objekter og infrastruktur skal
meldes inn til sikkerhetsmyndigheten med angivelse av klassifiseringsgrad.

Sikkerhetsmyndigheten skal utpeke, klassifisere og holde oversikt over skjermingsverdige objekter og
infrastruktur som ikke omfattes av noe departements ansvarsomrade.«[17]

Saveli Norge somi Finland opstiller man saledes fra politisk side et krav til offentlige myndigheder om en
identifikation af kritisk infrastruktur. | Norge opererer man i sikkerhetsloven med tre
kategoriseringsgrader:

« Meget kritisk.
o Kritisk.

- Vigtig.

Man arbejder ogsa med ejerskabskontrol, hvilket vi i Danmark klart ber blive inspireret af.



USA og kritisk infrastruktur

| USA er tankerne om kritisk infrastruktur store. Her findes mange enheder og hele 16 definerede kritiske
sektorer.

| den amerikanske lov om folkesundhed og velfaerd, United States Code, 2006 Edition, Supplement 4,
Title 42 - The Public Health and Welfare, § 5195c (e), defineres kritisk infrastruktur som

»...systems and assets, physical or virtual, so vital to the United States that the incapacity or destruction
of such systems and assets would have a debilitating impact on security, national economic security,
national public health and safety, or any combination of those matters.«[18]

Hertil defineres 16 sektorer; og feelles for dem er, at nedbrud eller gdelaeggelse har en skadelig effekt,
uanset om det er fysiske eller virtuelle angreb. Effekten af adelaggelserne kan pavirke den nationale
okonomiske sikkerhed, sikkerhed generelt, befolkningens helbred og/eller sikkerhed.[19]
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USA og kritisk infrastruktur

De 16 kritiske sektorer er [19]:

« Kemisektor.

« Kommercielle faciliteter.

¢ Kommunikationssektor.

o Kritisk fremstillingssektor.

« Damme.
 Forsvarsindustriel sektor.

« Sikkerhedssektor.

« Energisektor.

« Mad- og landbrugssektor.

« Regeringsfaciliteter.

» Sundheds- og folkesundhedssektor.
« Informationsteknologisektor.

« Sektor for nukleare reaktorer, materialer og spild.
« Transportsystemssektor.

 Vand- og spildevandssektor.
 Finansiel sektor.

Kritisk infrastruktur er dog et komplekst begreb, og derfor er sektorerne ogsa opdelt i flere delelementer,
hvorved der kan skabes overblik over de mange interne afhangigheder. Energisektoren bestar for
eksempel af flere elvaerker, som er athangige af el-systemer, der kan distribuere stremmen til
husstandene, men ogsa sektorer som telesektoren og sundhedssektoren kan opleve store udfordringer
uden elektricitet.

Planlaegning og sikring af kritisk infrastruktur har historisk set spejlet sig i aktuelle udfordringer.

| 1998 blev der under Presidential Decision Directive/NSC-63 kendt under navnet Critical Infrastructure
Protection [20] etableret en enhed med formalet at udvikle og implementere planer, der kunne beskytte
kritisk infrastruktur og sikre kommunikationen mellem regeringen og private. Identificerings- og
planlaegningsfasen har dog skiftet omdrejningspunkt gennem arene. 9/11-terrorangrebet medfarte eget
planlaegning og sikring mod terrorangreb, hvor den fysiske sikkerhed var i hgjsaedet.



USA og kritisk infrastruktur

| 2005 raserede orkanen Katrina i New Orleans. Hendelsen abnede ajnene op for fysisk sikkerhed nu
vendt mod naturens kraefter. Heendelserne, der udfolder sig, pavirker saledes landet, og stiller krav til
planlaegning, handtering og koordinering af risici.

Terrorangreb, naturkatastrofer og pandemier kraver forskellige planer, selv om de alle kan pavirke
infrastrukturen markant.[21]

Derfor adresserer Presidential Policy Directive/PPD-21 under titlen Critical Infrastructure Security and
Resilience ogsa vigtigheden i at opbygge resiliens i og om kritiske sektorer.[22] Grundlaeggende betyder
det, at der rettes fokus mod resiliens og omstillingsparathed, hvorved kritisk infrastruktur sikres bedst
muligt, at tilrette planerne, nar den konkrete handelse indtraeffer. | direktivet defineres resiliens og
sikring/sikkerhed saledes:

Resiliens defineres som

»...the ability to prepare for and adapt to changing conditions and withstand and recover rapidly from
disruptions. Resilience includes the ability to withstand and recover from deliberate attacks, accidents,
or naturally occurring threats or incidents.«[22]

Sikring/sikkerhed definers som

»...reducing the risk to critical infrastructure by physical means or defense cyber measures to
intrusions, attacks, or the effects of natural or manmade disasters.«[22]

Trods sektorer og flere afdelinger adresseres det dog ogs3, at kritisk infrastruktur fortsat er et komplekst
arbejdsomrade. Mange niveauer og enheder skal samarbejde; og truslerne er ikke le&ngere rent fysiske,
men eksisterer i hgj grad ogsa i cyberspace. [22]



NATO’s krav om beskyttelse af kritisk

infrastruktur

| NATO havde man under den kolde krig stort fokus p3, at civilsamfundet skulle kunne besta under en krise
og dermed overleve en krig. Pa baggrund af Ruslands annektering af Krim og den deraf afledede krise
besluttede man pa NATO-topmeadet i Warszawa i 2016, at NATO-medlemslandene skulle styrke deres
resiliens.[23]

Man har i NATO lagt vaegt pa felgende syv omrader offentliggjort i NATO Review af 27. februar 2019 [24]:

1. Sikre kontinuitet i regering, statsstyre og kritiske offentlige tjenester.

2. Resilient energiforsyning.

3.Sikre evnen til effektivt at handtere ukontrollerede bevaegelse af mennesker.
4. Sikre mad- og vandressourcer.

5.Sikre evnen til at handtere mange tilskadekommende.

6. Resiliente civile kommunikationssystemer.

7.Sikring af de civile transportsystemer.
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Kritisk infrastruktur varierer mellem

rigsfellesskabets dele og fra kommune til
kommune

USA, EU, Frankrig, Finland, Norge og Danmark er eksempler p3, at kritisk infrastruktur ikke er universiel.
Historie, geografi, demografi m.m. kan have indvirkning pa, hvad der planlegges efter.

Ser vi pa rigsfaellesskabet, bliver udfordringerne hurtigt klare. Grgnland vil efter al sandsynlighed opleve
starre konsekvenser, hvis for eksempel fly ikke kan lande eller lette, end hvis det sker i Danmark. Til
gengald kan en lukning af Storebaeltsbroen for store konsekvenser for Danmark. | USA skal man sikre
dammene. Tilsvarende udfordring har vi ikke i Danmark; men der vil vaere kommuner, der skal vaere meget
opmarksomme pa store kyststraekninger, hvor flere industrier er placeret. Nogle kommuner har vigtige
broer; andre kommuner har store kraftvarmevaerker. Hver kommune - sine udfordringer.

Et helt centralt spargsmal, man i den politiske ledelse i Danmark ma stille sig, er, hvorvidt regionerne i
tilfaelde af en krisesituation sammen med kommunerne og det statslige beredskab kan sikre, at mange
tilskadekommende pa en gang eller under flere samtidige kriser - eventuelt en kaskade af kriser, hvor en
krise udleser en anden - kan blive taget under behandling.

Under arbejdet med kritisk infrastruktur skal der handles savel reaktivt som proaktivt. Historien skal
benyttes sadan, at der forebygges mod handelser, der har ramt, men fremtiden skal ogsa undersgges, og
udviklingen holdes for gje, hvorved der kan handles, inden en handelse rammer.

Resiliens er et nagleord, hvor det er nadvendigt at acceptere, at en
helgardering ikke er mulig, men at vi kan laere, hvordan specifikke
funktioner pavirkes; hvordan ringene i vandet spreder sig; og hvad
vi kan ggre for at inddaemme og viderefere kritiske funktioner. o .
Analyse af nationale og internationale afhangigheder er vigtig, ¢/§& e o aaoaaa }E\¢
fordi flere virksomheder, som er defineret i kritisk infrastruktur; e e B e B
som virksomhed; som organisation; eller som myndighed fortsat e A oooonn BAEEE
o TR
kan vaere afhangige af enheder, der ikke ngdvendigvis klassificeres | ggaaa @“gg@@m@m ARAAA
som kritisk infrastruktur.
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Kritisk infrastruktur varierer
mellem rigsfellesskabets

dele og fra kommune til
kommune

At skabe og opretholde en konkret liste, hvor alle kritiske
virksomheder og funktioner er listet, kraever mange ressourcer, fordi
listen jaevnligt vil skulle opdateres, bla. fordi teknologien udvikler
sig hastigt; og i @jeblikket sker tillige hastig udvikling i rummet, der
giver helt nye operationsomrader. Det giver ogsa mulighed for, at
myndigheder, sektorer og virksomheder kan arbejde efter konkrete
mal, og at alle enheder for at beskytte dansk kritisk infrastruktur
koncentreres om de samme funktioner og derved i hgjere grad
opererer helhedsorienteret.

Hvem ma kontrollere dansk kritisk infrastruktur?

Tilbage i 2019 stoppede en aftale uden om den davaerende VLAK-
regering privatiseringen af dansk kritisk infrastruktur. Fremover
skulle det ikke vaere muligt at privatisere kritisk infrastruktur, som
det tidligere var set med DONG Energy og dele af Statens Serum
Institut. [25] Salg af kritisk infrastruktur kraevede nu, at offentlige og
forbrugerejede selskaber var majoritetsejede. Aftalen skulle sikre
forsyningssikkerheden i Danmark. [26]

Kritisk infrastruktur er essentiel for vores samfund og vores levevis;
derfor er det altafgerende, at kritisk infrastruktur er beskyttet.
Sikring af den kritiske infrastruktur kraever lebende tilpasning, fordi
udviklingen i samfundet tager hastige skridt.

Allerede nu er nye initiativer sat i vaerk. Der er udarbejdet forslag
om, at leverandgrer til Danmark fremover ikke udelukkende skal
veaelges ud fra et skonomisk perspektiy, men at samarbejdspartnere
nu ogsa skal leve op til sikkerhedspolitiske retningslinier. [27]
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Kritisk infrastruktur varierer mellem

rigsfellesskabets dele og fra kommune til
kommune

En ny styrelse - Styrelsen for Forsyningssikkerhed - skal sikre det administrative arbejde samt oprettelse
af nationale lagre. Styrelsen skal sikre en tvaergaende koordinering mellem sektorer, forsyning, logistik og
den praktiske drift for derved at sikre hurtig og effektiv responstid. [28]

Styrelsen for Forsyningssikkerhed er placeret under Justitsministeriet.[29] Styrelsen vil i forste omgang
fokusere pa handteringen af covid-19-krisen i forhold til opbygning og styring af lagre af veernemidler,
kritiske ressourcer og andet udstyr. Styrelsen skal samtidig understatte samfundets beredskab i forhold til
andre fremtidige kriser, hvor man kan forudse knaphed pa kritiske ressourcer. Styrelsen for
Forsyningssikkerhed skal ogsa i den kommende tid sikre den praktiske understattelse af udmentningen af
sundhedsmyndighedernes teststrategi i regi af Testcenter Danmark under Statens Serum Institut.

JUSTITS V1N

Styrelsen for Forsyningssikkerhed

Styrelsen for Forsyningssikkerhed

Regeringen har pa baggrund af udmeldingen den 12.
maj 2020 besluttet, at der skal oprettes en ny styrelse
pa Justitsministeriets omrade — Styrelsen for
Forsyningssikkerhed.




Kritisk infrastruktur varierer mellem

rigsfellesskabets dele og fra kommune til
kommune

Diskussionen om Huawei [30], og hvem der ma eje det danske 5G-netvaerk, er et godt eksempel p3, at der
er behov for en klar lovgivning pa omradet, hvorved erhvervslivet har klare retningslinier.

| Norge har man for eksempel arbejdet med ejerskab af kritisk infrastruktur, og i EU pagar der et starre
arbejde, men det forudsatter, at man identificerer den kritiske infrastruktur.




Konklusion

Covid-19-krisen har givet os et eksempel pa en handelse, som egentlig var identificeret af
Beredskabsstyrelsen i sine risikovurderinger. Alligevel skabte det problemer bl.a. ved manglende
forsyninger som en mere proaktiv tilgang til beredskabsplanlaegning og ikke mindst en klar definition af
kritik infrastruktur og udpegning af den kritiske infrastrukturs sektorer.

| Danmark har vi behov for en klar definition af kritisk infrastruktur og pa baggrund af denne at kunne
kortlegge den kritiske infrastruktur. Det har man behov for - hvorved de offentlige myndigheder i stat,
region og kommune kan udarbejde forngden planlaegning, og hvor erhvervslivet sattes i stand til at
planlaegge derfor. En del af denne planlaegning foregar allerede hos de kommunale beredskaber, der har
ansvaret for forsteindsatsen ved en handelse i kritisk infrastruktur. En samlet definition af kritisk
infrastruktur vil give en ensartet tilgang til arbejdet kommunalt. Derved vil man kunne sikre og styrke
beskyttelsen af dansk kritisk infrastruktur pa alle niveauer og ikke mindst give et vaerktgj til at taenke pa
tvaers af niveauer.

Kritisk infrastruktur handler i hgj grad om konsekvenser. Hvis ikke man definerer og identificerer kritisk
infrastruktur, kan det fa store konsekvenser. Har fedevaresektoren for eksempel gennemtaenkt, at den er
kritisk infrastruktur, og at den skal kunne sikre kaaden fra landbrug via forarbejdningsindustri til butik, og
at dette skal ske i et samarbejde med transportsektoren? Ved den enkelte kommune, hvad den har behov
for, og hvad der er kritisk infrastruktur? - og kan man sikre det eller genskabe det under eller efter en
krise?

Vi kan vende blikket mod savel Norge som Finland og finde god inspiration. Her har man identificeret den
kritiske infrastruktur; man har taget konsekvenserne deraf, og man har bl.a. overvejet ejerskabsforhold.

Grundlaeggende skal vi i Danmark identificere de nedvendige sektorer. Seerlig vigtig synes isaer politisk
lederskab at veere for at sikre en fortsat beslutningstagen under kriser. Man ma spgrge, om den politiske
ledelse er sikret, saledes at den i tilfeelde af en krise fra kommunalt niveau og opefter har den forngdne
infrastruktur til sin radighed til, at den ikke bare kan tage beslutninger, men ogsa fa dem eksekveret i
tilfaelde af en krise. Derudover skal processer gves, hvilket nok ikke har hgjeste prioritet i dag?
Sektorerne skal vare bredere, og de skal kunne inddrage nationale afhangigheder med virksomheder,
organisationer og myndigheder, der ikke ngdvendigvis i sig selv er kritisk infrastruktur.



Konklusion

Atlantsammenslutningen foreslar pa baggrund af vores analyse derfor falgende definition af kritisk
infrastruktur:

Kritisk infrastruktur beskriver de fysiske og virtuelle systemer og kapaciteter, der er sa centrale for
Danmark, at deres manglende evne eller adeleggelse vil have en edeleggende virkning pa
folkesundheden eller vores sikkerhed - den vaere sig fysisk eller gkonomisk.

| forleengelse af vores analyse af forholdene i USA og EU foreslar vi, at falgende 10 sektorer identificeres
som kritisk infrastruktur:

1. Politisk ledelse.
2.Energi- og netvaerksinstallationer.
3. Kommunikation og informationsteknologi.
4. Finans.
5.Sundhed.
6. Fodevaresektoren.
7.Vand og affald.
8. Transport.
9.Forsvar.
10. Beredskab og sikkerhed.
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Oversigt over kritisk infrastruktur i EU, USA, Finland og
Danmark

EU
Regeringen
Energisektor

Kommunikation og
informationsteknologi

Finanssektor

Sundhedssektor

Fpdevaresektor

Vand

Transportsektor

Produktion, lagre og
transport af farligt
materiale

Finland
Lederskab

Finanssektor

Infrastruktur og sikkerhed
af forsyning til borgere

Infrastruktur og sikkerhed
af forsyning til borgere

Infrastruktur og sikkerhed
af forsyning til borgere

Psykosocial resiliens

Nationalt forsvar

Indenlandsk sikkerhed

Internationale og EU-
foretagender

USA
Regeringsfaciliteter
Energisektor
Kemiske sektor

Informationsteknologi
sektor

Kommunikationssektor

Finanssektor
Kommercielle
facilitetssektor
Sundhedssektoren og
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Mad- og landbrugs sektor
Vand- og spildevands
sektor

Damsektor

Transportsektor

Sektor for nukleare
reaktorer, materialer og
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Forsvarsindustriel
basesektor
Sikkerhedssektor

Kritisk fremstillingssektor

Danmark - forslag
Regeringen

Energi- og
netveerksinstallationer

Kommunikation og
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Finanssektor

Sundhedssektor

Fpdevaresektoren

Vand og spildevand

Transportsektor

Psykosocial resiliens
Se¢fartssektor

Nationalt forsvar

Indenlandsk sikkerhed
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