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Indledning og indholdsfortegenelse

For at kunne handtere en trussel er det ogsa vaesentligt at forsta den. NATO's tilgang til
informationsaktiviteter er typisk afgraenset geografisk og tidsligt, underlagt regulering og baseret pa et
demokratisk vaerdigrundlag. Det gaelder sjaeldent for de aktiviteter, som NATO samlet og
medlemslandene hver iseer magder i informationsmiljget.

Udfordringerne er ikke altid er synlig eller erkendt. Pavirkninger kan antage mange former og har veeret
brugt, langt far der var nogen, der tenkte pa internettet. Det er derfor vaesentligt at teenke ud over
Twitter og Facebook - og ud over pavirkning af et enkelt valg.

Kampen i informationsmiljget pagar kontinuerligt, og uanset om vi deltager aktivt eller ej, indgar vi
passivt. Derfor er det ogsa vigtigt at have kendskab til de udfordringer og muligheder, som det bringer.
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Introduktion til Information Warfare

Sarligt siden den russiske annektering af Krim-halveen i 2014 tegner der sig et billede af et Rusland, der
agerer mere malrettet og offensivt i sine bestraebelser pa opndelse af sine strategiske malsaetninger. En
del af dette sker i konfrontationen med Vesten og bliver i stigende grad gennemfort i
informationsdomaenet rettet mod forskellige malgrupper og med forskellige formal.

Disse aktiviteter kan samles under den engelske betegnelse “Information Warfare”; pa dansk
informationskrig. Kampen i informationsdomaenet er naturligvis ikke afgraenset til Rusland; bade andre
stater og ikke-statslige aktarer agerer ligeledes aktivt i informationsdomaenet. Det er bare ikke emnet
her.

Information Warfare som begreb opstod i 1980'erne* [1], men tankegangen er lige sa gammel som krigen
selv: Nar Sun Tzu taler om, at den sterste krigskunst ligger i at undertvinge fienden uden kamp, taler han
saledes om at opna en effekt i det kognitive domaene.

| dette Atlant Brief anvendes informationskrig som begreb for alt det, der foregar i informationsdomaenet,
og som sker med henblik pa at preege modstanderens vilje, perception og adfaerd. Information Warfare
defineres her ifglge forfatterens egen definition pa felgende made:

Information Warfare er en samlebetegnelse for en tilgang til og anvendelse af indflydelsesmidler i
informationsdomaenet; indflydelsesmidlerne kan vare fysiske eller elektroniske, der skal praege en
malgruppes (stat; befolkningsgruppe, individ) perception, handling og adfaerd med henblik pa at pavirke
dennes beslutningstagning.[2]

Note

* Ifolge Douglas H. Dearth vurderes Thomas P. Rona at vaere den forste til at anvende termen Information
Warfare allerede i 1976, jf. "Rethinking the Application of Power in the 21st Century", Military
Intelligence Professional Bulletin, 1997-1.



Introduktion til Information Warfare

Information Warfare handler sdledes om meget mere end falske Twitter-konti og memes. Aktiviteterne
kan bade foregd i den virtuelle og fysiske verden og handler ikke kun om information, som man
distribuerer, men ogsa om information, som man beskytter (informationssikkerhed; og information, som
man besvaerligger eller hindrer andre i at dele (f.eks. ved jamming eller cyberangreb).

Det er ogsa vigtigt at forsta, at informationskrigsfarelse foregar i alle dele af konfliktspektrummet og
saledes ikke er afgraenset til konflikt eller krig. Information Warfare er hverken begranset til en bestemt
fase, et geografisk omrade eller et specifikt niveau: Information Warfare kan udferes som konkrete
taktiske aktiviteter eller forega pa hejeste politisk-strategiske niveau.



Russisk informationskrig

"In the 21t century, we have seen a tendency toward blurring the TR AR RS I E S
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lines between the states of war and peace. Wars are no longer

declared and, having begun, proceed according to an unfamiliar

template.”

General Valery Gerasimov
chef for den russiske generalstab (2013)

Ovenstaende citat [3] er brugt sa mange gange, at det synes
klichépraeget at medtage og mangelfuldt at undlade. Gerasimov er
dog hverken den forste eller eneste, der har skrevet om et opger
med den traditionelle skelnen mellem krig og fred. Lignende tanker
findes eksempelvis ogsa hos den militerteoretiker og tidligere
oberst i zarens haer Evgeny Messner (1891-1974), der sa fremtidens
krige udmente sig uden en egentlig frontlinje og med det
psykologiske domane som det vigtigste. [4] Hans begreb ‘Myatezh
Voina’ er pa engelsk bade oversat som ‘mutiny war’ og ‘rebellion
war’, og hans tanker om kombinationen af bade militere og ikke-
militaere midler til krigslige handlinger betyder, at han ogsa af flere
beskrives som den egentlige ophavsmand til forstaelsen af moderne
hybridkrig.

64-arige general Valery Gerasimov, som praesident Vladimir Putin
den 9. november 2012 udnavnte til chef for den russiske
generalstab. General Valery Gerasimoy, der tillige er 1.
viceforsvarsminister, er bl.a. udmarket med medaljen Den russiske
Foderations Helt - foderationens hajeste udmarkelse.



Russisk informationskrig

Men der var selvfglgelig ogsa nogen for ham. Lenge fer hybrid blev et modeord definerede den
amerikanske diplomat George Kennan i 1948 "political warfare’ som “the logical application of
Clausewitz’ doctrine in time of peace. In broadest definition, political warfare is the employment of all
the means at a nation’s command, short of war, to achieve its national objectives”.[5]

Hybridkrigstermen er fravalgt i dette Atlant Brief, fordi det i sig selv er sa omdiskuteret et begreb, og fordi
dette Atlant Brief er afgranset til informationskrigsferelse - selv om graenserne kan vaere flydende.
Uanset hvad er information et vaesentligt element i hybrid krigsferelse; Igor Panarin, en markant russisk
teoretiker pa omradet, kalder f.eks. informationskrigsferelse for kernen i hybrid krigsferelse. [6]

Russisk informationskrig bygger pa gamle principper, som vi kender fra Den Kolde Krig, men som Vesten
synes at skulle laere pa ny. Information er et middel blandt flere til at opna statens mal og til t bekeempe
interne som eksterne trusler. Information Warfare er ikke afgranset til en vaebnet konflikt, men indgar i et
kontinuum over hele konfliktspektrummet. Ligeledes skal det ses som noget, der foregar pa alle niveauer;
fra politisk-strategisk niveau til militaere enheders taktiske anvendelse af informationsaktiviteter.

Russisk informationskrig har ligeligt fokus pa defensive og offensive aktiviteter samt interne og eksterne
trusler mod statens sikkerhed. Tilgangen er taet knyttet til russisk strategisk kultur, hvor der er tradition for
en stram regulering af informationsmiljeet med statens sikkerhed for gje*.

Note
* For mere om strategisk kultur se f.eks. Jargen Staun, “Ruslands strategiske kultur under Putin”,
Forsvarsakademiet, 2018.



Russisk informationskrig

Saledes lyder det da ogsa i den russiske militaerdoktrin fra 2014, at blandt de primare interne militere
risici horer:

[S]ubversive information activities against the population, especially young citizens of the State, aimed
at undermining historical, spiritual and patriotic traditions related to the defence of the Motherland.[7]

Militeerdoktrinen fra 2014 er selvfglgelig skrevet til bdde et internt og et eksternt publikum, men der
synes ingen tvivl om, at trusselsperceptionen af et Rusland, der er truet af [risikoen for] indre oprer og
ydre aggression er til stede i visse miljger. Den offensive anvendelse af pavirkningsaktiviteter, der i
Vesten laeses offensivt og aggressivt, kan derfor internt forsvares som defensivt i henhold til beskyttelsen
af moderlandet.




Elementer og virkemidler

Russisk Information Warfare inddeles klassisk mellem informationspsykologisk og
informationsteknologisk [8]:

« Informationspsykologisk krigsferelse er pavirkning af vaebnede styrkers personel og
civilbefolkningen. Dette er en proces, som gennemfgres pa permanent basis; altsa ogsa i fred.

« Informationsteknologisk krigsferelse er pavirkning af tekniske systemer, som modtager, samler og
transmitterer information. Dette henhgrer under krige og vaebnede konflikter.

Informationspsykologisk krigsfarelse minder om det, der i NATO-doktrin er kendt som psykologiske
operations og informationsoperationer, men adskiller sig blandt andet ved at vaere en kontinuerlig proces.
Information Warfare er saledes paraplyen for alle discipliner i informationsdomanet og indeholder alle
disse elementer:

Electronic
Warfare

Vildledning

Public Diplomacy

Diplomati




Elementer og virkemidler

Virkemidlerne kan i princippet veere alt, der understgtte opnaelse af
malet. [9] Ovenstaende virkemidler vil kunne anvendes simultant
eller komplementerende - alt efter formal, tid til radighed og
prioritering af ressourcer.

Saledes vil en pavirkningskampagne rettet mod en bred malgruppe i
forbindelse med en specifik sag eller aktivitet forventelig benytte
flere medier og midler. Andre mindre aktiviteter rettet mod et
begraenset publikum kan evt. veere fokuseret om et bestemt medie
eller virkemiddel. Dette kan bade veere, fordi den aktuelle sag ikke
er prioriteret, eller fordi man vil teste et budskab af. Endelig kan en
aktivitet ogsa have til formal at agere informationsmaessigt regsler,
f.eks. ved at fa malgruppens fokus til at flytte sig.

Reality Star eller Den russiske Foderations moderne zar? Praesident
Vladimir Putin - der har en bachelor i jura og siden gjorde karriere i
KGB med opnaéet rang af oberstlajtnant, og som blev chef for FSB -
mestrer det meste. Det gaelder ogsa brugen af information til det
publikum, han ensker at ramme. Han lykkes med udtalelser; der
fremstar som trovardige, selv om de i bund og grund ikke giver
abenbar mening, nar man med kritiske ajne anskuer det russiske
regime. Det gaelder bl.a. udtalelsen om, at han ikke har lyst til at
made NATO-soldater i sin russiske baghave, medmindre de er
inviteret som gaster - medmindre man er forbundet via en alliance.
1 alle tilfeelde har praesident Vladimir Putin givet udtryk for; at han
kan se Rusland som medlem af NATO. Sandt eller falsk? Ingen har
indtil nu taget klar afstand fra, at han har ytret det - ogsa, selv om
detvar RT, der den 3. juni 2017 bragte historien.[10]




Aktorer

| princippet kan alle vaere aktarer i informationsdomaenet og dermed engagere sig i informationskampen.
Men der er selvfglgelig forskel pa, med hvilken effekt denne deltagelse sker, og hvilke kapaciteter
forskellige akterer rader over.

| al vaesentlighed er det vaerd at skelne mellem tre vaesensforskellige aktgrformer:

« Stater.
« Internationale organisationer.
o lkke-statslige aktarer.

Ikke-statslige aktarer kan inddeles i to undergrupper:

1. Ikke-statslige aktarer, der handler pa vegne af en stat og/eller i en stats interesse; kan eksempelvis
vaere (mere eller mindre) private virksomheder eller interesseorganisationer/tanketanke.

2.lkke-statslige aktarer, der handler uafhangigt, hvilket daekker over alt fra NGO'er, kommercielle
organisationer og kriminelle netvaerk.

Informationsdomaenet tilbyder saledes statslige som ikke-statslige aktarer mulighed for at interagere
med og influere pa individers vilje og forstaelse med en hidtidig uset hastighed og mangde af
informationer, som gar pa tvaers af landegraenser og platforme.



Malgrupper

| grove traek kan man i mange typer kommunikation tale om tre typer af malgrupper (modtagere):

1.Den gruppe, der allerede er enig med afsenderen.
2.Den gruppe, der aldrig bliver det.
3. Midtergruppen i form af tvivlerne, som kan tippe til begge sider.

Ofte er kampen om midtergruppen, som ikke behgver at vaere én homogen gruppe, men hvis eneste
faellestraek af, at de ikke er overbevist til den eller anden side. Russiske informationsaktiviteter er ikke
kun rettet mod malgrupper i Vesten og russere bosat uden for Rusland, men ogsa rettet mod egne
borgere i Rusland.

The wing,

: '°5o|d°"'n g

5 Poy, R
. 5 th, o or
"lsol. he. u;' i ,'f- 4 S
s o i
MArwI G 2 Unjp oo, F A
Stay, > 4
G| S ey, =
”':'k k. I‘"Sc,
'b’Pfodq- S| C|

- S'Udies -. E‘ l‘ ~~
i 3§
. ""hr "




Fra push-strategi til pull-strategi

-10-

Inden for salg og marketing taler man om push- og pullstrategi. Pushstrategi er der, hvor man med
reklamer og distributerer aktivt forsgger at fa promoveret sine varer over for malgruppen (kunden). Det er
den strategi, man vil kunne tale om, ndr falske profiler eller bots videreformidler tweets eller
opdateringer pa sociale medier.

Pullstrategi handler derimod om at fa malgruppen (kunden) til selv at opsege varen. Det kan f.eks. vaere
ved at stille professionelle medieprodukter til radighed, som den relevante malgruppe selv opseger og
videreformidler, fordi det taler ind en bestemt holdning eller overordnet narrativ.

Nar en dansk Facebook-bruger derfor deler et opslag fra RT (der tidligere var kendt som Russia Today) om
integrationsproblemer i Sverige eller demonstrationer i Frankrig, er det jo - heldigvis - i vedkommendes
gode ret at ytre et legitimt politisk synspunkt. Udfordringen kan vaere, at vedkommende ikke kender
baggrunden for eller kilden til den delte information: Ud fra egne erfaringer er kendskabet til f.eks. RT
forbavsende lavt blandt danskere.[11]

RT er som ogsa interessant som ‘informationsvaben’, fordi det stiller kvalitetsprodukter gratis til radighed
for den borger, som matte enske et alternativt til det, som blandt andet praesident Donald Trump har gjort
kendt som ‘mainstream media’. Og dem er der mange af - ogsa i Danmark.

Pa lignende vis kan man navne memes. For fem ar siden grinede mange maske af Putin-memes, hvor han
red pa bjerne eller var iscenesat i en heroisk rolle. Kendetegnende ved mange af disse memes er
imidlertid, at de understatter et narrativom en potent, handlekraftig statsleder - som ofte star alene i
rammen af naturens urkraefter eller ssmmenlignes med kastrerede ledere i Vesten, der fremstar
handlingslammede.

Hvornar er der sa tale om pavirkning, satire eller en demokratisk samtale pa nettet? Svaret er ikke sort
eller hvidt. Derfor er pavirkningsomradet ogsa bade vanskeligt og komplekst at handtere - og sa meget
mere relevant at undersoge.



Interesse i en lavintensiv konflikt
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Rusland vurderes bl.a. af Forsvarets Efterretningstjeneste ikke at vaere interesseret i en konventionel
militaer konflikt med NATO [12], men kan vaere overlegen i informationsdomaenet, hvor den russiske
tilgang tilbyder mere offensive midler, ogsa i fredstid. NATO’s medlemsstater har et svagt punkt, nar det
geelder effektive responsmuligheder i informationsdomaenet, hvilket giver Rusland mulighed for at
maksimere egen indflydelse.

T

o»
FE % FORSUARETS
s EFTERRETNINGSTIENESTE

Efterretningsmaessig

Risikovurdering 2019

En aktuel vurdering af forhold i udlandet af betydning for Danmarks sikkerhed

Magtens maend anno 2019/2020, som hver pa deres vis pavirker udviklingen i verden baseret pa deres
definition af demokrati: Praesident Vladimir Putin (ved sin hajre side ledsaget af general Valery
Gerasimov), Rusland; praesident Hassan Rouhani, Iran; praesident Donald Trump, USA; og praesident Xi
Jinping, Kina.



Interesse i en lavintensiv konflikt
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Rusland har valgt en multifacetteret tilgang, der giver en hgj grad af fleksibilitet i valg af midler og
dermed opna magtbalance eller i det mindste afbalancering i forholdet til Vesten. Russisk fokus pa og
anvendelse af informationsdomaenet giver i denne henseende god logik, da aktiviteterne kan
gennemfares under tersklen for vaebnet magt, men stadig fere til opndelse af strategiske malsatninger,
blandt andet ved anvendelse af strategisk maskirovka, hvor den statslige akter kan gemme sig bag eller
benagte relationer til ikke-statslige akterer, der handler i statens interesse.

Rusland kan indsaette statens samlede magtinstrumenter til at understatte aktiviteter i
informationsdomaenet. Det galder f.eks. anvendelsen af Russia Today og Sputnik, men ogsa nationalt
rettede medier, ‘troldefabrikker’ og mere subtile pavirkningsaktiviteter. Ruslands generelle mediekontrol
gor informationsformidlingen lettere at styre og ensrette internt som eksternt.

| informationsdomaenet har Rusland fordelen og kan agere hele tiden og uden skelen til snitflader
mellem information og propaganda. Rusland kan samtidig udnytte NATO's udfordringer med at skabe
effektive modforanstaltninger.

NEWYORK 1518 WIKILEAKS: CIA USES 'FALSE FINGERPRINTS' OF FOREIGN INTERFERENCE TO COVER ITS TRACKS
- -
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Truslen i informationsdomanet

-13-

For at kunne handtere en trussel er det ogsa vaesentligt at forsta den. NATO's tilgang til
informationsaktiviteter er typisk afgraenset geografisk og tidsligt, underlagt regulering og baseret pa et
demokratisk veerdigrundlag. Det galder sjeeldent for de aktiviteter, som NATO samlet og
medlemslandene hver isaer magder i informationsmiljget.

En anden udfordring er, at truslen ikke altid er synlig eller erkendt. Nar medierne skriver om risikoen for
fremmede magters pavirkning, bliver det ofte et spargsmal om troldehzre, falske profiler pa Twitter eller
deep fake-videoer pa YouTube. Men pavirkning kan dog antage mange former og har varet brugt, langt
for der var nogen, der teenkte pd internettet. Det er derfor vaesentligt at taenke ud over Twitter og
Facebook - og ud over pavirkning af et enkelt valg. Det handler det ikke om, hvem der star som vinder af
et diskursivt slag her og nu. Den inkrementelle metode kan vise sig steerkere end det harde slag nu og her
i form af praegning af perception over tid. Potentielt lang tid: Den sovjetiske afhopper Yuri Bezmenov
taler i et kendt interview fra 1984 om plan pa fire stadier for at &ndre perceptionen hos en befolkning,
hvor farste stadie er en ‘demoraliseringsfase’ pa 15-20 arDet betyder selvsagt ogsa, at det kan veere
vanskeligt at detektere undervejs. Yuri Bezmenoy, der ogsa var kendt under navnet Tomas David Schuman,
var sovjetisk journalist arbejdende for RIA Novosti - forgaengeren for RT - ligesom han ogsa var informant
for KGB. Under et ophold i Indien bliver han i 1970 afhopper, idet han flygter til Canada, hvor han tager
fast ophold. | Canada bedrev han frem til sin ded i 1993 journalistisk virksomhed med skarp kritik af
Sovjetunionen.

Kampen i informationsmiljget pdgar kontinuerligt, og uanset om vi deltager aktivt eller ej, indgar vi
passivt. Derfor er det ogsa vigtigt at have kendskab til de udfordringer og muligheder, som det bringer.

Ideological subversion ...
or psychological warfare ...
change(s] the perception of reality
... to such an extent that despite the
abundance of information,

no one is able to come to sensible
conclusions in the interests of
defending themselves, their
families, their community
and their country.

YURI BEZMENOV, EX-KGB, 1984
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